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RESUMO

A rede e-U é uma infra-estrutura de rede sem fiiseless)
existente nas instituicdes de ensino superioryégrala qual os
membros de todas as comunidades académicas nacpodem
aceder a conteudos e servicos disponibilizados s pslaas
instituicbes, bem como aceder a internet. A retleassegura aos
seus utilizadores uma efectiva mobilidadeogming) entre as
diferentes instituicGes de ensino superior. De foanfacilitar o
acesso aos membros das comunidades académicasalguds
visitantes, a rede e-U é essencial a existéncimdmecanismo de
autenticacdo simples e de facil configuracdo. Bgtgo descreve
um mecanismo de autenticacdo com essas caractsisgfie foi
desenvolvido e se encontra a funcionar em todasnaades
organicas do Instituto Politécnico de Leiria. Estecanismo de
autenticacdo em redegirelessé baseado no acesso através de
uma péaginaveh No artigo sera descrita a arquitectura do servico
de autenticag&o e os seus principais componenids, g inclui
um mecanismo que assegura a alta disponibilidadeeddaco de
autenticacao e a sua tolerancia a falhas.

Categories and Subject Descriptors
K.3.1 [Computers and Educatior] : Computer Uses in Education

H.5.2 [Information Interfaces and Presentatior

General Terms
Management, Reliability, Human Factors.
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1. INTRODUCAO

As redes sem fios instaladas nas instituicbes dme@rsuperior
portuguesas permitiram as respectivas comunidadesap a
usufruir de uma nova forma de acesso aos contegid@svicos
digitais disponibilizados e a internet. A rede ¢1ll gerida pela
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Fundacdo para a Ciéncia e Computacdo Nacional (FGZIN
assegura também a mobilidade dos seus utilizadwesareas
cobertas, assegurando-lhesraaming ndo s6 entre as varias
unidades organicas pertencentes a mesma instituiedensino
superior (por exemplo Faculdades ou Escolas), cambém o
roaming entre instituicbes. Por exemplo, um docente que
desenvolva a sua actividade em duas instituicbeserdsno
superior pode ter um acesso transparente, indep@&miente da
localizagdo fisica, aos servicos de internet e ai@r
disponibilizados pelas instituicdes. O acesso dizador a rede é
efectuado através de um processo de autenticagdquenséo
validadas as suas credenciais (login e passwordtasE
encontram-se normalmente armazenadas no servidor
instituicdo de ensino superior onde o utilizador eseontra
registado.

da

O método de autenticagdo aconselhado pela FCCNgpagde
e-U assenta no uso da norma IEEE 802.1X [3][4],geotratar de
um protocolo seguro. Este método ndo € suportadovdrios
dispositivos de acesso a redegeless (por exemplo PDAs,
Playstation e algumas placas de rede), e tornarsepauco
complexo para utlizadores com pouca experiéncia
configuragdo de equipamentos. Esta complexidadetse num
sério obstaculo para a massificagédo da utilizagé®de e-U.

na

Foi também desenvolvido um método de autenticattémativo
que cria VPNs \irtual Private Network entre o dispositivo do
utilizador e o servidor de autenticacdo. Paraot@a-se necessaria
a instalagdo e a configuracdo de um cliente de W@®MNispositivo
do utilizador. Esta solugéo para além de nédo seortada por
todos os dispositivos e/ou respectivos sistemasratipes
revelou-se um pouco instavel principalmente quamdoios
utilizadores acedem em simultaneo ao servidor.

Tendo como objectivo principal a eliminacdo dasrdims de
acesso a rede e-U descritas, foi criado um mecanidm
autenticacdo dos utilizadores através de uma pageta— o
WebBasedLogin (WBL). Este mecanismo € suportadot@ios
os dispositivos que disponham de um navegador \{#e0d) na
Internet, e os utilizadores apenas terdo de insasirsuas
credenciais na pagina de acesso a vedelessque aparecera de
imediato. Este mecanismo ndo requer qualquer tig d
configuracdo por parte do utilizador, sendo basetdatil de
utilizar nos mais variados tipos de dispositivosp@ todos
membros da comunidade académica — em especialqoetes
com conhecimentos mais basicos de informatica.



Este artigo inicia-se com uma descri¢éo geral dEpto e-U e do
sistema WBL desenvolvido para aceder a rede e-lseDuaida, é
apresentada a aplicagdo de administracdo desetwolyara
monitorizar e gerir o sistema WBL. Encontra-se tmhdescrita
a solucéo desenvolvida para assegurar a alta disidede e a
tolerancia a falhas do WBL, o que permite a subizatido em
ambientes criticos, dindmicos e de grande utilizag®or fim,
apresentam-se alguns dados referentes a utilizigd¥BL e as
conclusdes do trabalho desenvolvido.

2. PROJECTO E-U

O principal objectivo do projecto e-U, ao qual ostituto

Politécnico de Leiria (IPL) aderiu, é a constit@ige um campus
virtual com todos os estabelecimentos de ensinoergp
portugueses. Este projecto teve inicio em 2003zepfate do
programa “Portugal Digital” [5], promovido pela Uaide de
Missdo, Inovagédo e Conhecimento (UMIC) [6] e finado pelo

Programa Operacional Sociedade da Informacao (POSI)

Este projecto visa a criagdo de aplicacbes e redes
comunicacdes, a producdo de contetdos e a disppengio de
servicos junto das instituicdes de ensino sup€efiem igualmente
promovido a massificacdo do uso de computadoretatp
dentro das instituicGes, bem como de tecnologiasemm@para
acesso a servicos de Internet,
disponibilizados na Intranet de cada instituicidor BExemplo,
através de um portatii com acesadreless a rede sem fios

instalada em cadaampus os alunos podem ter acesso a

documentacdo das aulas, artigos cientificos, tnakalnotas e
servicos académicos, entre outros. A possibilidag@oaming
nacional dentro da rede e-U permite o acesso sem dmn
qualquer instituicdo aderente.

O projecto e-U é uma experiéncia inovadora a niwehdial,
tendo sido apresentada véarias vezes como exemplbode
praticas a seguir para a melhoria da mobilidadensino superior
[71[8]. O IPL integra actualmente na rede e-Ucampusie todas
as escolas, 0s servicos centrais e a totalidadeeda®ncias de
estudantes [9]. A conformidade da redieelessdo IPL com os
requisitos definidos pela FCCN permite que um zgdor
registado no dominio IPL (“ipleiria.pt”) se possaovimentar
fisicamente para outra instituicdo aderente, maltenacesso aos
servigos e recursos de Internet e Intranet disji@atos. As suas
credenciais sdo sempre validadas no servidor dmtézdcdo do
dominio do IPL. A Figura 1 ilustra o cenario geoéride um
campus com ligacéo & rede e-U. Cadapuspossui uma rede
wirelesse servidores locais, entre 0os quais o servidor RISD
gue é o responsavel pela autenticacédo dos utilieadA ligacdo a
rede e-U é efectuada através da rede de investigaginsino
nacional (RCTS).

Os utilizadores poderéo aceder a duas redes distigeridas pela
FCCN e identificadas pelos SSiDa “e-U” e a “guest-e-U”. A
rede “e-U” é protegida e registada como escondida, sendo

1 Um service set identifiefSSID) é um cédigo presente em todos
os pacotes de dados de uma determinada rede wirélsse
cédigo pode atingir um maximo de 32 caracteresiaifeéricos.

Qualquer equipamento que queira comunicar com putro

necessitam de partilhar o mesmo SSID.

conteudos e aptisachd

possivel a um utilizador visualiza-la sem ter paeénte
efectuado a sua respectiva configuragdo. Devidegaranca que
oferece esta rede é a recomendada pela FCCN. [=sddres
podem aceder automaticamente a rede e-U atravéstimo de
autenticacdo |IEEE 802.1X. A rede “guest-e-U” é tbee
acessivel por todos, tendo a desvantagem de seo gegura pois
ndo utiliza qualquer tipo de codificacdo dos dadésta rede
pretende ser o ponto de partida para qualqueradiir na rede.
Um utilizador apés ligar-se a “guset-e-U”, quaneotar aceder a
algum conteudo da Internet, seré redireccionada para pagina
informativa sobre os métodos de autenticagdo recdat®s e
respectivas configuragdes.

RCTS
Rede de Investigagao e
Ensino Naciggal

Servidores do Campus
(DHCP, HTTP, RADIUS, LDAP)

AccessPoint
1.001

3
AccessPoint
1.002

Figura 1. Infra-estrutura da rede wireless e-U no PLeiria.

No IPL optou-se inicialmente por utilizar um métadi® acesso a
cada uma das redes: o baseado no protocolo IEER8para a
rede e-U e um baseado na criacdo de VPNs paracaaessie

guest-e-U.

O protocolo IEEE 802.1x, necessério para o acessueé e-U,

ndo é suportado por varios dispositivos de acessdeswireless

(por exemplo PDAs, Playstation e algumas placasede), e

torna-se um pouco complexo para utlizadores conuc@o
experiéncia na configuracao de equipamentos. Estplexidade

torna-se num sério obstaculo para a massificacadgildzacao da
rede e-U.

O método de autenticacdo através da criagdo de \(PiKsal
Private Network entre o dispositivo do utilizador e o servidor de
autenticacdo implica a instalagédo e a configuralgiam cliente
de VPN no dispositivo do utilizador. Esta solu¢c&wapalém de
ndo ser suportada por todos os dispositivos e/gpeotivos
sistemas operativos revelou-se um pouco instavetipalmente
quando vérios utilizadores acedem em simultaneseaador.

3. SISTEMA DE AUTENTICACAO WEB
(WBL)

O mecanismo de autenticacdo o WebBasedLogin (WBé&in
como objectivo principal eliminar as barreiras e peblemas
colocadas pelos mecanismos existentes (802.1x ss@aqeor
VPNSs). O WBL permite aos utilizadores acederenda meireless
apos efectuarem a sua autenticagdo numa pa&ghapara que
sdo redireccionados ao tentarem aceder a interBste
mecanismo néo requer qualquer tipo de configurpoiigarte do
utilizador, sendo bastante facil de utilizar nosswariados tipos



de dispositivos e por todos membros da comunidedéémica —
- em especial por aqueles com conhecimentos maisdsade
informatica.

O WBL garante a seguranca na autenticacéo, atdavéslizacéo

do protocolohttps mas ndo assegura a seguranca dos dado

(garantida pelo protocolo 802.1x). Note-se que esedvolver o
WBL foi dada a prioridade méxima a simplicidade a®esso,
pretendendo-se apenas garantir a seguranga dorgnbeesso de
autenticacao.

Na Figura 2 encontram-se representados

S

O mecanismo de alta disponibilidade implementadoWiBL
recorre ao uso delustersque, em caso de falha, asseguram a
retoma dos servicos numa maquinabdekup Este mecanismo
encontra-se descrito na seccao 5.

4. INTERFACE DE ADMINISTRACAO

A interface de administrac@eebdo sistema WBL proporciona ao
administrador do sistema a monitorizagdo e o ctmtte todos 0s
seus servicos. A interfaggebé vocacionada para facilitar a tarefa
dos administradores do sistema, especialmente parajue

0s priscipai tiverem pouca experiéncia na gestdio de servicossistema

componentes do sistema WBL, bem como as acgdes maispperativo Linux.

relevantes que s&@o executadas: redireccionamestatiti@gadores
para uma pagina de autenticacdo, comunicacao @sistema de
autenticacaaveb (WBL Server) e o servidor de autenticacdo da
instituicdo (RADIUS), e a seguranca da autentica¢ice.
recorrendo a certificados digitais).

Na implementagdo do WBL foram apenas utilizadospmrentes
open-source o sistema operativo Linux Ubuntu Servidor 6.10.

Internet

WBL

SERVER o

Intranet

Utilizador (néo

autenticado) tenta
abrir uma pagina
10 seu browser

q Pedido & interceptado e
P reencaminhado para uma
pégina de autenticacéo.

Utilizador insere.
suas credenciais §
para se autenticar

As credenciais sao
enviadas com encriptagao

para o servidor de Radius a
fim de serem validadas
Séo criadas as regras de
p acesso aintemet. E guardado ¢
Livre acesso a
Internet

Utiizador & Login Aprovado.
redireccionado para a
pagina que abriu
anteriormente.

na Base de Dados a
informagao relativa ao utilizador

S0 removidas as regras
de acesso a internet.

Figura 2. Diagrama de funcionamento do sistema WBL

O utilizador &
removido do
sistema

Os servicos fundamentais que suportam o sistemaNBe
desenvolvido sdo assegurados pelas seguintes eslop@n-
-source

¢ Servidorweb— Apache

e Servidor de Proxy CacheRedirector— Squid e Squirm

e Servidor RADIUS - FreeRadius

¢ Servidor de Base Dados — MySQL

¢ Servidor de DNS — Bind

e Servigo deFirewall — IPTables

e Linguagem de Programacgdo — PHP e Perl

Para se poder efectuar a gestdo do mecanismo de, WoBL
desenvolvido um modulo que permite a sua admig&tratravés
de um interfaceveh O mdodulo encontra-se descrito na secgao 4.

Foi projectado e implementado um mecanismo quegassea
disponibilidade e a tolerancia a falhas para o Whis para o
sistema funcionar torna-se necessario assegutanaiohamento
de todos esses servigos, normalmente residentesnesma
maquina. Basta um servico parar, ou a maguina gusuporta
“crashar”, para comprometer o funcionamento de twdistema.

Através da interfaceveb o administrador pode aceder ao estado
dos servigos do sistema, bem como alterar as sudiguracoes.
S&o também disponibilizados um conjunto de dadtatistcos
em tempo real, tais como, o nimero de utilizadatgenticados,

a duracdo de cada sessdo, o trafego gerado eoodiiste cada
utilizador. Assim sendo, foi necessario asseguua rum Unico
servico o sistema de gestdo do WBL integrasse tedéss
funcionalidades.

Para auxiliar no desenvolvimento do médulo de ahtnatao do
WBL foi utilizado o programabpen-sourcéWebmin [11]. Esta
aplicacdo permite a configuracdo de varios servaioaves de
uma interfaceweb, e possui alguns médulos configurados de
servicos que sdo utilizados no WBL (Apache, BirTdbles,
MySQL, Cron Jobs, entre outros). O Webmin permite
integracdo e criacdo de novos modulos (feitos ddaede cada
administrador), exigindo apenas que o seu desemeahio seja
realizado com base num template ja definido. Eatacteristica
da aplicagdo foi explorada, tendo sido desenvohddtmeta-
servico” WBL que inclui a informagdo adicional neséria a
gestéo do sistema WBL.

A Figura 3 ilustra 0 médulo desenvolvido para o Wdeh para
que esta aplicagcdo passasse a suportar a gestée@eservico”
WBL.

a
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Figura 3. Interface de Administracdo Webmin com o VBL

Através do modulo desenvolvido no Webmin para gapoa
administracdo do WBL, é possivel aceder a dadaigtgtos,
apresentar informag6es em tempo real referentestdiaadores,
monitorizar e configurar directamente todos o0s igesv
envolvidos.

Foram analisadas as aplicagbes comerciadoné CD
Gateway[12], “FirstSpot[13], e as utilizadas pelos principais



operadores de telecomunica¢Bes nacionais (Voda®nBT
Comunicagdes). Algumas destas aplicagdes sao adiiiz em
locais publicos nacionais (aeroportos, restaurargafes, entre
outros). Na analise realizada verificou-se quea pé&m do custo
das solugbes, nao existe flexibilidade ao nivel dpsbes de
administragdo, nomeadamente a facilidade de intégrana
mesma interface da gestdo e da configuragéo de tiglservigos
envolvidos. A utilizagdo do Webmin ultrapassa eggeblemas
pois utiliza uma licenca GNUe permite integrar na mesma
interface gréfica, baseada m&h a configuragdo de todos os
componentes do servi¢o de autenticagcdo WBL.

5. ALTA DISPONIBILIDADE E
TOLERANCIA A FALHAS

De forma a assegurar o funcionamento do WBL em dasfalha
de um dos seus servigos, ou da maquina em que asfados,
foi implementado um mecanismo de alta disponibilelae
tolerancia a falhadigh Availability— HA [14]).

O mecanismo de tolerancia a falhas desenvolvidoitoriza os
varios servicos de suporte ao WBL que se encon&ramrrer na
respectiva maquina. Ao detectar uma situagcdo arifjp.e.
paragem do servidoweb — Apache), € despoletada uma accdo
automatica de reactivacdo desse servico na maq@ea.a
maquina parar (p.e. avaria num disco), a activdpdaservicos do
WBL seré realizada numa outra maquinddekup

l Heartbeat I

Endereco IP:
10.9.252.250 / 24
Endereco IP Virtual:
10.9.252.252 / 24

Enderéqo B
10.9.252|251 / 24
Endereco |P Virtual:
10.9.252(252 / 24

Endereco IP:

% % 10.9.252.251/ 24
Em caso de falha da
méquina principal, a
maquina de backup
assume 0 enderego

virtual e retoma os
servigos necessarios

Enderego IP:
10.9.252.052 / 24

8’

Endereco IP: 10.9.252.34 / 24

Endereco IP: 10.9.252.34 / 24
Gateway: 10.9.252.252 / 24 e

Gateway: 10.9.252.252 / 24

Figura 4. Funcionamento do Heartbeat em caso de fa do
sistema primario.

Para detectar a falha da maquina que aloja os;esrdie suporte
ao WBL é utilizado o softwarepen-sourcéHeartbeat[14]. Esta
aplicacdo implementa uma solucdo de alta dispaatelie
recorrendo ao uso de uttuster- composto por pelo menos duas
méaquinas (uma principal e outra dmckup. Sao enviadas
regularmente mensagens de teste a conectividagpdlivg das
maquinas. Quando a maquina thackup deixa de receber
mensagens dé&eepaliveda maquina principal, esta inicia um
processo de retoma automética dos servicos do WHite

2 Projecto com o objectivo de criar um sistema ogersl
totalmente livre, que qualquer pessoa tem diregoudar e
distribuir sem ter que pagar licengas de uso.

processo é denominadtakeover[16]. A transicdo transparente
dos recursos de uma maquina para a outra € efecatilés do
uso de IPs virtuais. O utilizador apenas utilizzndereco virtual,
que tanto podera estar associado & maquina prircopao a de
backup conforme se ilustra na Figura 4.

O uso daHeartbeat juntamente com outras aplicagdes e servigos
de monitorizacdo (p.e. MON [15]), torna o servic@Mtobusto

e tolerante a falhas que possam ocorrer nos sersigsuporte ou
na maquina em que sdo executados. Esta solucaguessde
uma forma transparente para os utilizadores, adibpidade do
mecanismo de WBL.

6. RESULTADOS E TESTES

Desde a entrada em funcionamento do WBL no IPLQertubro

de 2006, foi possivel recolher informacéo sobreagilizacao.

Os resultados apresentados na Tabela 1 demonstuemaq
utilizacdo do sistema tem vindo a crescer graduakene-

- actualmente cerca de 27% dos utilizadores utileste

mecanismo.

Também se verificou que o WBL teve um contributodamental

para o aumento de utilizadores da redeeless cerca de 900,
principalmente em escolas onde os membros da cdadmi
académica tém conhecimentos mais bésicos de inficema
Verificou-se também que existem Escolas em que menu de

utilizadores do WBL representa mais de 50% do nanu

utilizadores.

Tabela 1. Utilizacdo da autenticacaeveb no IPL

IPLeiria

Més 802.1x WBL VPN Total
Setembro 0§ 728 |65%| O 0% | 350 31% | 1078
Outubro 06 | 1267 |59%| 285 | 13% | 583 | 27% | 2135
Novembro 0f 1651 |61%| 480 | 18% | 597 | 22% | 2728
Janeiro 07 | 1647 |61%| 520 | 19% | 535| 20% | 2702
Marco 07 | 1697 |57%| 747 | 25% | 551 | 18% | 2995
Maio 07 1890 (57%| 890 | 27% | 522 | 16% | 3302

Foram também efectuados testes de alta disporitédide
tolerancia a falhas que permitiram aferir sobr@a prestagao da
arquitectura baseada rdeartbeat No caso de uma falha na
maquina principal, deartBeatconsegue efectuar takeoverde
todos os componentes do sistema WBL em apenasuddes
Atendendo a que esse é o tempo em que 0 servigoa fic
indisponivel, pode-se considerar que o impactoutitizadores é
quase insignificante.

7. CONCLUSOES E TRABALHO FUTURO

O mecanismo de autenticagcdo WebBasedLogin (WBL) foi
desenvolvido tendo como objectivo principal elinina barreiras

e os problemas colocados pelos mecanismos exist308.1x e
acesso por VPNs) de acesso a netteless O WBL permite que

os utilizadores possam aceder a redelessap0Os efectuarem a
sua autenticacdo numa pagiwab para que sao redireccionados
ao tentarem aceder a internet. Este mecanismo adoenr



qualquer tipo de configuragcdo por parte do utikmadsendo
bastante facil de utilizar nos mais variados tigeglispositivos e
por todos os membros da comunidade académica -spetial
por agueles com conhecimentos mais basicos demiafma.

O mecanismo de WBL desenvolvido possui um médulo [8]

que permite a sua administracéo através de unfaoéaveh Foi
também implementado
disponibilidade e a tolerancia a falhas do WBL.eBsiecanismo
assegura o funcionamento do WBL, de uma forma pemeste
para os utilizadores, caso ocorra uma falha nodcser que o
suportam ou na maquina em que estes estao alojados.

O WBL encontra-se a funcionar, desde Outubro de62@et
todas as unidades organicas do Instituto Politécdé Leiria. A

utilizagdo desse meio de acesso tem vindo a aumenta

gradualmente, e teve um contributo fundamental urneato do
numero de utilizadores da red@eless

Prevé-se, no futuro, vir a testar o WBL noutrosjgmims que
necessitem de um método de autenticagdo dos dbliea simples
e eficaz, nomeadamente no projecto Leiria Regiagitdd17].

Neste projecto, estdo a ser criados pontos pubtieoacesso a

internet em banda larga.
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