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O que é a Biometria?

o Do Grego
= Bios - vida
= Metron - Medida

o Meétodo de reconhecer uma pessoa com base numa
caracteristica fisiologica ou comportamental

o Utiliza “Algo que se €” para autenticar um individuo
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Tecnologias

U\

o Fisiologicas
Face

= Impressao digital
Impressao palma da mao
Geometria da mao
Iris
Retina
Veias
Voz
o Comportamentais

m Assinatura

= Forma de andar

Biometrics
I
| |
Physiological Behavioral
face bz
[ .
H — keystroke .

" —signature /E%%
— voice i
—iris - M

= Escrita com teclado (keystroke)

o Outras

= DNA, forma das orelhas, odor, geometria dos dedos, unhas, etc.

Bruno Caiano Gil
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Seguranca

O Seguranca Electrdnica

= Dado biomeétrico
autorizado

= Sensor real

O Segurancga “vita
= de ser dado real e vivo
= Sem coacgao

NTHIS CORNER Ve HAVE
B FIREWALLS, ENCRYPTION,
2 ANTIVIRUS SOTTWARE ,ETC.
2 AND N THIS CORNER,
7| we avE Dave//

III

o Verificagao vs
identificacao
= 1:N; 1:1; 1:poucos
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Comparacao entre Tecnologias

, Padrao Taxa de Falhas . .
e Metodo Codificado na Identificacao Seguranca Aplicagoes
) : ] ~
%D ;R:Ci?,insheamento Padrdes da Iris 1 em 1200000 Alta qu;aslae%%el,sa:ga
= ~ ~
—_ In_1|:_>ressao Impressao 1 em 1000 Média Universal
3 Digital Digital
o Tamanho, Instalagoes de
© Forma da Mao comprimento e 1 em 700 Baixa Baixa
= largura da mao Seguranca
w
]| Reconhecimento | Perfil, forma e Instalagbes de
© Facial distribuicao de 1 em 100 Baixa Baixa
@) nariz e olhos Seguranca
+J ~
cC Forma das Instalacoes de
GE) Assinatura letras, ordem da |1 em 100 Baixa Baixa
escrita e pressao Seguranga
© . :
720 | Reconhecimento | Caracteristicas . Servicos
a da Voz da Voz 1 .em 30 Baixa Telefénicos
&)
e _ _ Bruno Caiano Gil
al Biometria Ricardo Santos
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Standards

o SO/IEC 19794-1, Information Technology - Biometric Data Interchange Format - Part
1: Framework [FDIS]

o ISO/IEC 19794-2, Information Technology - Biometric Data Interchange Format -
Part 2: Finger Minutiae Data

o ISO/IEC 19794-3, Information Technology - Biometric Data Interchange Format -
Part 3: Finger Pattern Spectral Data [FDIS]

o ISO/IEC 19794-4, Information Technology - Biometric Data Interchange Format -
Part 4: Finger Image Data

o ISO/IEC 19794-5, Information Technology - Biometric Data Interchange Format -
Part 5: Face Image Data

o ISO/IEC 19794-6, Information Technology - Biometric Data Interchange Format -
Part 6: Iris Image Data

o ISO/IEC 19795-1, Information Technology - Biometric Performance Testing &
Reporting - Part 1: Principals & Framework [FDIS]

o ISO/IEC 19784-1, Information technology - Biometric Application Programming
Interface - Part 1: BioAPI Specification ?=2.0) [FDIS]

o ISO/IEC 19785-1, Information technology - Common Biometric Exchange Formats
Framework (CBEFF) - Part 1: Data Element Specification [FDIS]

o ISO/IEC 19785-2, Information technology - Common Biometric Exchange Formats
Framework (CBEFF) - Part 2: Procedures for the Operation of the Biometrics
Registration Authority [FDIS]
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Impressao Digital

Jean-Frangois Mainguet © 2006
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Introducao

o Constituida por cumes de friccao com poros.
o Os cumes formam padroes e detalhes uUnicos e

irrepetiveis
0 Criada durante a vida fetal; s6 a forma geneérica €
definida geneticamente Skin,thick rctrome

straturi€orneum

stratum stratum

grantalosum, ¢ lucidum
\ H~

g stratum\spinosum

oy
MG stratam
» - N
hasdle’y
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Introducao

0 Mantem-se iguais durante toda a vida,
aumentando apenas de tamanho

o Se nao houver demasiado dano , reconstroem-se
de forma igual, e as cicatrizes sao identificaveis.

o Os gémeos nao tem as mesmas impressoes
digitais, embora partilhem o mesmo DNA

WL
'ﬂf’?iﬁmfﬁﬁﬁﬁ’méﬂi

Detail from scar
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Vantagens

o Baixo custo
o Facil de implementar

= Pronta para massificacao

= Optima para sistemas controlados (in house) - aprendizagem
rapida mas necessaria

= Leitores pequenos e integraveis
o Conveniente

= Nao se esquece

= Nao é necessario transportar
o E o standard

o Permite privacidade (template)

Bruno Caiano Gil
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Vantagens

o Pode ser optimizada para seguranca ou
conveniéncia

Bruno Caiano Gil
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Desvantagens

o Algumas doencgas causam
dificuldade na identificacao
de Impressoes digitais

o Certos grupos étnicos e
demograficos sao dificeis P A i
de registar Psoriasis Psoriasis
= Populagoes idosas
= Trabalhadores manuais

o Podem ser reproduzidas...

= Varias técnicas
Cianoacrilato

= Aplic. sensores adicionais
Temperatura
Condutividade

Bruno Caiano Gil
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Papel e tinta

O Existem técnicas sem tinta

Bruno Caiano Gil
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Estatica

o Uso obvio

o E necessario aplicar pressédo ligeira

O Tendéncia para aplicar mais pressao na captura longa
0 Mexer ou rodar o dedo cauda imagens distorcidas

O Suja-se

O Risco de permanecer a impressao no sensor

Processamento de Sinal e Imagem
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Varrimento

0 Requer aprendizagem
O O leitor mantem-se limpo  je===g
O Sem impressao latente

o Rapido

o Reduz custos
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Leitores opticos - variantes

o Reflexao com varrimento
o Reflexao sem toque

. platen ~ GRIN lens array

speed bum/;;\ globtop
KSI2
sensor

chip

LED amay

f~— Finger
Chassis

Transpare
rolling tub

Optical Lent

One-dimensiol
image pickup device
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Leitores opticos - Variantes

O Transmissao

Fingerprint Solid image sensor

Diffuse reflection of skin

Finger

NANOIDENT Biometric Sensor:

1 Photodiode array
OLED light source

AA=TiE
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Leitores opticos - Variantes

o TFT optico
m TFT como sensor
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Leitores Electro-opticos

o Polimero que emite luz, em contacto com sensor
CMOS

O Emite luz no local dos cumes

............................. N YAVAS

Pratecting laver —™ s ' . @
Emitting laver —p Bt s e el e g
200 o OB L a0 e
ITOr laver  —p S S
Transpaent film = —p | {
L TOCIndicm Tin Qeide) v v v ‘%‘
Laght Light

Car Half eyvele)
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Leitores por capacitancia

O Segunda técnica mais usada

GE) = Capacitancia varia nos cumes e PRECTCAPACTIVE MEASUREMENT

%ﬂ vales Ridge

- = Melhor imagem em menor |

O superficie Valley - ;

= = Muito pequenos m
c z 4~ Protective !

= = Vulneravel a campos electricos oaling Responsc

O = Durabilidade? signal

=) o0 Usado com chips de silicio, TFT

=

c

Q

= . .
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Leitores por campo RF - Capacitancia AC

o Sinal RF injectado e depois
lido nos pixeis

ACTIVE CAPACITIVE MEASUREMENT /
Finger \

- - \ J{— —
r’ T\ Finger J, ’
- Dielectric : : I 1
S | | ' |
g 2. Capacitive modulated carrier Signal  Protective Response Signal
Q coating signal
o
Bump Bump _ Bump Bump

r

1. Inject 100kHz carrier 3. Recover envelope 4. Send pixels

Connector :

Software

7 Q—- 6a. Authentication '>

6b. Navigation/Pointer

B

\*—- Gold Wire

PC

5. Motherboard Pixels Processing

® 2003 IEEE International Selid-State Circuits Conference © 2003 IEEE
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Leitores por pressao

o Ideia antiga

m Membrana condutiva em
chip CMOS de silicio

m Membrana condutiva em
TFT

= Interruptores micro-
electromecanicos
(investigacao)
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Leitores térmicos

o Material piro-eléctrico
= Mudancas de temperatura em voltagem especifica

surface du doigt —

Bruno Caiano Gil
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Leitores por ultra-sons

o Caro, grande
o Lé a derme

o Talvez a mais tecnologia mais fidedigna
= Mais imune a calos, sujidade, etc

Bruno Caiano Gil
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Outros leitores em estudo

o Impediografia de impedancia de superficie

o Cristais fotonicos

= Material elastico que ao deformar-se produz diferentes
cores

Bruno Caiano Gil
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Sitema num unico chip

o Desejavel

o Caro, menos versatil (upgrades)

= Sensor nao varia de tamanho - tecnologia mais recente
€ mais cara

Bruno Caiano Gil
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Algoritmos

o Comparacao directa € impraticavel

O Pré-processamento pela forma geral permite
comparacao com base de dados mais pequena

0 Bem protegidos pelas empresas que 0s criam

inal e Imagem

Processa mentq%'

Bruno Caiano Gil
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Algoritmos - Melhoramento da imagem

o Algoritmo de melhoramento da imagem para
posterior extraccao das minutiae
= Colheita da impressao
= Direccoes, core e deltas

Processamento de Sinal e Imagem

Bio
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Algoritmos - Melhoramento da imagem

o Binarizacao (preto e branco)
0 Reducao das linhas a um pixel

Processamento de Sinal e Imagem

Biometria Ricardo Santos 30
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Algoritmos - extraccao

O A maior parte usa Minutiae

O Minutiae sao descontinuidades
dos cumes

) e e, MR
ff’fﬁ; - ,\3'\\\\\\\
7 AN\
' ///f NN
ATHTIEANNN

r/ ?/'."/‘/?._ QY \\ \

crossover
core
bifurcation
ridge ending

island
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Algoritmos - extracca
o Extraccao das minutiae
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Algoritmos - extraccao

o NUumero de cumes entre pontos (normalmente
minutiae)

Bruno Caiano Gil
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Algoritmos - extraccao

o Comparacao de padroes
= Divididos em pequenos sectores
= Direccao, fase e pitch
= Normalmente criam templates 2-3x maiores
O Localizacao dos poros - dificil (alta resolucao
necessaria) Saminis

S——Sample PN

Processamento de Sinal e Imagem
0
o

Biometria Ricardo Santos
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Algoritmos - comparacao

o Objectivo € um baixo False Reject Rate (FRR)
para determinado False Accept Rate (FAR)

Bruno Caiano Gil
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Algoritmos - template

O A imagem nao € normalmente gravada

Minutiae Template Code

Bruno Caiano Gil
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Algoritmos - template

O Fazer duas vezes o registo como mesmo dedo da
origem a templates diferentes

Template Code 1 Template Code 2

Bruno Caiano Gil
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Algoritmos - template

O No entanto sao bastante similares

Templates obtained fromtwo images of the same finger with common subtamplates highliighted

Bruno Caiano Gil

Ricardo Santos 38
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Processo de verificacao
ENROLL SCAN

= 1999 Thomsoen TCS FingerChip ™ JF hainguet
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Aplicacoes

Bruno Caiano Gil
Ricardo Santos 40
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Aplicacoes
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Introducao

o Diafragma colorido do olho humano

0 Rodeia a pupila, regulando a entrada de luz
O Regula a pressao ocular

o Definida antes do nascimento.

Retina - crypts
radial furrows
Macula
- ] :
i By pigment frill
‘ pupilary area
erve Optico ciliary area

Pupila

Cristalino

Yitrea collarette

Bruno Caiano Gil
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Iris - Caracteristicas - |

o Unica
= Diferente de pessoa para
pessoa, mesmo entre
gémeos
o Inalteravel

m Permanece inalterada
durante a vida toda a
vida

o Orgdo Interno

= Mantém-se protegida de
agressoes externas

Bruno Caiano Gil

Ricardo Santos 44
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iris - Caracteristicas - Il

- o Visivel
LN 1S ]
ﬁ?%s FROWM = Imagem acessivel, podendo ser
ARG FINGER PRINTS, capturada sem contacto
O Seguro

= Os varios padroes complexos

_ impedem a sua replicacao
A

o E praticamente impossivel a
sua falsificacao

Bruno Caiano Gil
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Vantagens

o Complexidade dos padroes da iris impede a
imitacao;

0 Padroes unicos para cada pessoa;

o Padroes da iris mantém-se estaveis ao longo da
vida;

O (')rgéo interno protegido, mas que permite a
visualizacao dos padroes a distancia

Facil codificacao dos padroes da iris

Bruno Caiano Gil
Ricardo Santos 46
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Desvantagens

o Tecnologia ainda em desenvolvimento
0 Investimento dispendioso

O Aquisicao de padroes da iris encontram-se numa
area pequena (1 cm)

= Acrescem diferencas (étnicas e outras) na posicao das
palpebras, que podem reduzir a area visivel

Bruno Caiano Gil
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Investigacao

U\

o Académicos

Daugman

Wildes et al.

Boles and Boashash
Zhu et al.

Lim et al.

Muron et al.

Tisse et al.

Noh et al.

Bruno Caiano Gil

Biometria Ricardo Santos

O Empresas

Alpha Engineering
Evermedia
HumanScan GmbH
Iridian

IriTech
Neurotechnologija
Senex technologies
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Hardware

o Varios tipos de solucoes:
= Fixas

Bruno Caiano Gil
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Funcionamento

O A pessoa aproxima-se da
camara

o E usada iluminacdo ndo
Invasiva
o E tirada uma fotografia

de alta resolucao ao olho
da pessoa

o A imagem é tratada por
software que faz a
validacao da imagem

Bruno Caiano Gil
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http://www.lgiris.com/ps/demo/hazmat.swf
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Software

O IrisCode

= John Daugman - Pioneiro na
definicao base de algoritmo
de reconhecimento
biométrico da Iris

= Base de todos os sistemas
comerciais

L™
Y
x e Y

Bruno Caiano Gil
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Aquisicao da Imagem

o Obtencao da imagem

= Imagem a preto e
branco

= Camara de
infravermelhos
o Resolugao 640 x 480
o 30 fps

o Preparacao da Imagem

= Localiza os limites da iris
e contornos do olho

m Atenua os reflexos da
imagem

Bruno Caiano Gil
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Codificacao

o Demodulacao

= Funcoes
(Wavelets 2D)
compactam a
descricao dos
padroes

= Os padroes da iris
sao codificados e e e e O e T TN v

numa sequéncia R e S UL T e X 0 T

de 512 bytes 0 T (R R TR

Bruno Caiano Gil
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Algumas Aplicacoes

Projecto Local Sector | Aplicacao Descricao

Iris in Paquistan Paquistao | Governo Identificacao Assisténcia aos
refugiados

Iris Pilot — Logan EUA Transportes | Acesso Fisico Acesso a instalacoes

JFK Iris Pilot EUA Transportes Acesso Fisico Acesso

City Hospital of Alemanha | Saude Acesso Fisico Controlo de entradas

Bad Reichenhall no servico de
Pediatria

Singapore Border | Singapura | Governo Acesso Fisico Controlo de Fronteira

Crossing

UK Passport Office | Reino Governo Passaporte Controlo de

Iris Pilot Unido Passaporte

Venerable Bede Reino Educacao Comeércio Pagamento de bens

School Unido e Servicos

Biometria
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Aplicacoes na Saude

o City Hospital of Bad
Reichenhall, Alemanha

= Controlo de entradas e saidas no
servico de neonatologia

= Apenas os pais, médicos e
enfermeiros do servico tém
acesso ao bercario.

Bruno Caiano Gil
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Curiosidade

o Em 1985, a National Geographic
publica uma foto, que se tornou um

NATIONAL icone.
GEOGRAPHIC o Passados 17 anos a National

Geographic volta a procurar a
rapariga
o Foram usadas técnicas de

reconhecimento da iris para provar
gue se tratava da mesma pessoa

VOL. 167, NO. 6 <8 PTEEN 1 JUNE 1985

GREAT SALT LAKE:
THE FLOODING
DESERT e

U. S.- MEXICAN BORDER:
LIFE ON THE LINE 70

JAVA’S WILDLIFE RETURNS 70

Along Afghanistans
War-toen Frontier ..

FAIR SKIES FOR THE CAYMAN ISLANDS s

SEE NATIONAL GEOGRAPHIC EXPLORER EVERY SUNDAY ON NICKELODEON CABLE TV
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