Informacgao Clinica do Cidadao

Projeto de Sistemas Interativos para a Saude

Mestrado em Informatica Médica

Autores: Celina Gomes; Hugo Rodrigues

Orientador: Professor Miguel Coimbra

Novembro de 2011



indice

1 IDNEEOAUCAO . ceeeeeeeeeeeenrrrccnnaeeeeececcssssnnnssseeecessssssnsasssssesssssssssnsssssssssssssssnnanssssessssssssans 1
1.1 Motivacao.. . . . . . ceseeseneesntenes 1
1.2 Objetivos...... . . . . . cerresesresanees 1

2 EStUAOS PréVIOS..uuuiicivriessricssnrecssnnessssncsssncssassossasssssssesssssessssssssssssssssssssssssssssssnss 2
2.1 Software existente.. . . . . ceeeseesnesnesnaesaeanane 2

3 AvaliacAo dO CONCEILO....ccccrrrrrrrnerereeeeecsscssansereeccesssssnsasssssecssssssssansassesessssssonnanssns 3
3.1 Elaborac¢ao do Questionario . . . . cereesneessnnenns 3
3.2 Resultados ... . . . . . . 3
3.3 Identificacao dos Stakeholders..... . . cessseeessnnnnens 7
3.4 Requisitos.... . . . . . cereesneessnnenns 7
3.5 Limitacoes: .. . . . . cessseeessnsenens 7

4 Desenho conCePtUAL.......ueiievvericisriinisnicssnicssnncssanicsssnesssssesssssessssssssssssssssssssssssanss 9
4.1 Modelo conceptual. . . . . cesnrenesseneenees 9

i O B 25 ¢ 4 [ A 0 1<) USSR 9
4.1.2  ECra PrinCIPal.....cccciiiiiiiiiie ettt ettt 9
4.1.3  MOdulo de Consulta......cccueveiriiiiiiiiiiiriceec et 10
4.1.4 MOdulo da MediCagao.....ccuvviieiiiieeeiiieeeiiiee ettt et e e ere e e e e e 10
4.1.5 MOAulo das VACINAS ......cocuiriiriiriiriiite sttt 10
4.1.6 MOAUIO dOS EXAMES .....eivuiiriiiiiiiiiiiiiiicnteetc ettt 11
4.1.7 MOdulo da VIIANCIA........eeeiiieiiieiie e 11
4.2 Imagem do sistema . . . . . w12

5 AVAlIACA0.cuueiitinrtiictentnnttntententestesaesaesssessaesssaesssesssssssatsssassssassssesssassasans 14

5.1 Metodologia de Avaliacao . . . ceeesnesnnenne 15

5.2 Avaliacao da Interface do sistema “Informacao Clinica do Cidadao”.............. 15



(ICCi) Informagdo Clinica do Cidaddo

1 Introducao

1.1 Motivacao

Atualmente os utentes sdo responsaveis por fazer a gestdo e manutencdo da
informacdo relevante para a sua saude, desde histéria familiar, andlises, radiografias,
boletins de vacinas, consultas realizadas, consultas agendadas, etc... Estes dados existem
normalmente em suportes pouco eficazes e de dificil organizacado, por se encontrarem em
multiplos documentos em papel (que muitas vezes acabam perdidos ou desorganizados)

ou na memoaria dos cidad3dos.

Com o desenvolver da area da Informatica Médica, assistimos a uma crescente
adicdo de informacao clinica (desde simples resultados de exames, a medicacdo prescrita,
patologias), pelo que se torna pertinente uma organizagdao e armazenamento de dados,
gue permita um manuseio e acesso rapido, ndo sé por parte dos clinicos mas também dos
utentes. Neste contexto, surge a ideia de criar uma plataforma que permita ao proprio
utente aceder aos seus dados clinicos (sumariada e procedimentos efetuados pelo/no
utente). Esta abertura de informagdo seria propicia ao desenvolver de uma postura de
responsabilidade por parte do utente (que passaria a ser capaz de avaliar em qualquer

momento o seu estado clinico e assumir um papel mais ativo na sua saude)

1.2 Objetivos

O objetivo deste trabalho focaliza-se na organizagao e possibilidade de acesso da
mesma a partir de qualquer estabelecimento de saude, através da identificacdo digital a

partir do cartao de cidadao.

Desta forma, o utente seria capaz de visualizar e recolher a sua informacao clinica
relevante, com a possibilidade de ser alertado para a realizacdo de rastreios, vacinas em
falta, consultas de rotina ou reavaliagao de uma patologia ou duvida clinica. Esta medida
serviria de incentivo a responsabilizagdo dos utentes, quer no registo, quer no

seguimento do seu processo clinico.

Além disso, seria uma solucdo de acesso (ou de partilha, se o utente assim o

pretender) do registo clinico individual através da Internet.
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2 Estudos prévios

2.1 Software existente

Atualmente existem sistemas multiplos sistemas que permitem o armazenamento e
a gestdo de dados clinicos dos utentes, quase sempre direcionados para os profissionais

de saude.

Relativamente as solugdes orientadas para o utente, encontramos varios sistemas,
principalmente sob a forma de portais que fornecem um ambiente intuitivo para o utente
agrupar a informacdo util e de cardcter pessoal (inserida e atualizada pelo préprio) de
forma a obter registos informais relativos ao dados clinicos, resultados de exames,

registos de vigilancia, ou outras informacdes relativas ao seu histdrico clinico.

Exemplos de algumas dessas solug¢bes informaticas sdo o Google Health (que sera
descontinuado a partir do dia 1 de Janeiro de 2012 por falta de procura por parte dos
utilizadores alvo); Microsoft® HealthVault (que se encontra limitado a alguns paises

(Estados Unidos, Porto Rico e Ilhas Virginia), GE Healthcare, etc...

No ambito do estudo, experimentaram-se os sistemas anteriormente descritos e
verificou-se que (ainda que seguros, consistente, crediveis, intuitivos e detalhados) a
insercdo de dados era da responsabilidade do préprio utente (o que se tornava num

processo complexo e moroso que, a longo prazo, se revela desmotivante).

Contudo, a ideia do sistema aqui relatado, distingue-se dos sistemas prévios, uma
vez que os dados clinicos teriam duas fontes: os dados clinicos existentes nos processos
médicos (obtidos através dos atuais registos médicos e compilados numa “Base de Dados
Central”) aos quais seriam acrescidos os dados inseridos pelo préprio utente (por
exemplo medi¢Ges da pressdo arterial ou outros resultados de exames). Desta forma, o
utente poderia ter tratado como um utilizador ativo, como nos anteriores (onde teria a

possibilidade de introduzir dados) ou passivo (possibilidade de os consultar).
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3 Avaliagdao do Conceito

Ao envolver os utilizadores desde as fases iniciais de um projeto, estamos a tentar
desenvolver algo que vad de encontro as suas necessidades. Por muito usavel que uma
aplicagdo possa ser, se o utilizador ndo ficar satisfeito com a aplicagdo em si (ou com a
forma como “ndo estd desenvolvida”), todo o processo de desenvolvimento fica
comprometido, correndo-se o risco de o utilizador alvo ndo interagir de forma a tirar o

maximo rendimento desta relagdo homem-maquina.

No sentido de perceber quais as necessidades dos possiveis utilizadores deste
sistema, foi elaborado um questionario (Anexo 1) com o objetivo de compreender as

necessidades da populagdo a quem esta aplicagao se dirige.

3.1 Elaboracdo do Questionario

O questionario consistiu em 7 perguntas de resposta multipla ou curta que
abordavam a posse de cartdo de cidadao, opinido relativamente ao tipo informacdes
clinicas e o local acesso. Foi aplicado a uma amostra de conveniéncia de 100 cidadaos,
abordados durante o més de Outubro de 2011, nas localidades de S3o Jodo da Madeira e
Santa Maria da Feira. As informagdes foram processadas utilizando o Microsoft Excel

2011 °.

3.2 Resultados

A amostra de resultados obtidos captaram a opinido de 100 individuos com idades

entre os 23 e 83 anos de idade (grafico 1), predominantemente femininos (grafico 2).

Idades da Populagdo inquirida Distribuicio por Sexo

25 (n=100) (n=100)
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Graficos 1 e 2: Faixas etarias da amostra inquirida | Distribuigdo por Sexo
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Relativamente ao cartdo de cidadao, apenas 59% dos individuos possuiam cartdo de
cidadao (grafico 3). Se analisarmos este niumero de acordo com a idade, verifica-se uma
divisdo das faixas etarias (grafico 4). Estatisticamente, 83% dos individuos que ndo

possuem cartdo de cidaddo apresentam uma idade superior a 50 anos.

Possui cartido de Cidadao? 20 - i
(n=100)
15 -
10
10 - ‘ | H \
5 .
1
- 0 : | l \ | ! \
Sim 20-29  30-39  40-49  50-59 60-69  >70
O Nio

OCom Cartdo de Cidaddo OSem Cartio de Cidadio

Graficos 3 e 4: Individuos que possuem cartdo de cidaddo na amostra total e por faixas etarias

Relativamente as informacdes clinicas (grafico 5), quando questionados a maioria
dos individuos (87%) referiu ter interesse em ter acesso as mesmas. Dos restantes 13%, a
maioria revelou preocupacdes relacionadas com a seguranca. Esta questdo fez-nos
reconsiderar o mecanismo de autenticacdo, introduzindo um mecanismo de dupla
certificacdo (usando o certificado existente no cartdo de cidaddo que é disponibilizado

apos a introducdo do cédigo pessoal com o certificado publico da entidade reguladora).

Acesso as informacdes Clinicas?
(n=100)

OSim
ON3o

Grafico 5: Percentagem de individuos que revelam interesse em ter acesso as suas informacdes clinicas.

Quando questionadas relativamente a importancia dos varios médulos (grafico 6),
verificamos que a maioria dos inquiridos considerava o Moddulo das Consultas como
prioritario (91%). Ja o Mddulo da Medicacdo (64%) e da Vigilancia (63%) revelam um
interesse adicional.
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Durante a andlise dos dados, verificou-se uma discrepancia nas opcdes eleitas, pelo
se optou por fazer uma divisdo da amostra em escalGes etarios (de acordo com o nivel de
atividade nos estabelecimentos de saude — até aos 40 anos sao menos ativos, e a partir
dos 60 anos, utentes mais frequentes) e analisar comparativamente as informacdes
obtidas (grafico 7). Aqui verificamos uma “divisdo de interesses”: Os individuos com
menos de 40 anos estatisticamente afirmam consultar mais frequentemente os Mddulos
de Consulta, Medicacdo e Exames, enquanto a partir dos 40 anos se verifica uma
preocupacdo acrescida na Vigilancia. Este resultado evidencia as diferencas de usos nas
diferentes faixas etarias, pelo que parece interessante aplicar um Menu Inicial cujos
Modulos Principais correspondam as exigéncias primarias de cada utilizador. Por esse
motivo, sera definido um perfil inicial de acordo com a faixa etdria em questdo que, com
o avangar do tempo se adaptara (através do registo do nimero de acessos a cada mdédulo

e cdlculo dos valores maximos) ao utilizador.

Prioridades dos Mddulos
s (n=100; escolhas=365)
60 -
50 -
40 - 31
25
30 - 22 23
18 1

20 - 16 14 N— 14 1 16 7
10 0 1

1* opgao 2% opgao 3% opgdo

EConsulta ¥ Medicagado Vigilancia “Exames “ Vacinas Patologias

Grafico 6: Percentagem de individuos que revelam interesse em ter acesso as suas informacdes clinicas.

Distribuicio dos Mddulos Preferenciais

1 ]
24% 1%8% 11%
I I

> 60 anos

40-60 anos 24% 7% 8% 8%
I |
<40 anos 14% & 10% 7%
0% 25% 50% 75% 100%

K Consulta “Medicagdo “ Vigilancia “Exames &~ Vacinas “ Patologias
Grafico 7: Distribuicdo dos Mddulos de acordo com as faixas etarias.
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Quando questionadas quanto ao Médulo com menos utilidade (gréafico 8), obteve-
se um numero elevado de respostas relativamente as Patologias e as Vacinas. Algumas
pessoas registaram preocupacdo a seguranca de dados, relativamente a possibilidade de
consulta das patologias associadas, pelo que se poderd considerar um segundo nivel de

protecdo para o acesso da mesma.

Uma vez que o sistema proposto se trata de um sistema elastico (baseado em
maddulos e cujo menu inicial é compilado individualmente para cada utilizador), optou-se
por afastar inicialmente o Moddulo das Patologias, podendo este ser reinserido

posteriormente sem um custo/trabalho acrescido.

Moédulos sem utilidade
(n=100)

Sem resposta ] 35
Patologias
Vacinas
Exames
Vigilancia
Medicagao
Consulta

] 29

] 26

2!

B!

Grafico 8: Mddulos sem utilidade.

Os pontos de acesso revelaram um ponto interessante do questionario (grafico 9),
uma vez que inicialmente tinha sido previsto um sistema que fosse implementado nos
estabelecimentos de saude. Contudo, verificou-se uma preferéncia pela consulta das
informacdes clinicas em nas farmacias, em casa e nas plataformas modveis, o que implica
uma alteracdo do mecanismo de acesso de autenticacdo, como se aprofundard na seccao

dos requisitos.

Pontos de Acesso

(n=100)
0% 5% 10% 15% 20% 25% 30% 35%
Farmacia | ] 33%
Casa | ] 24%
Dispositivo Movel | ] 21%
Centro de Saude | ] 13%

Hospital [ ] 6%
Outros D 2%

Grafico 9: Pontos de acesso mais provaveis de aceder as informagdes.
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3.3 Identificacao dos Stakeholders

Este produto destina-se a qualquer utente inscrito no Sistema Nacional de Saude.

No caso de uma distribuicdo a nivel nacional, o acesso a informacdao poderd ser

realizada sem limitagdes geograficas.
De uma forma mais descritiva, temos como possiveis Stakeholders:

* Todos os utentes inscritos no Sistema Nacional de Saude (como utilizadores alvo)
* Estabelecimentos de Saude (como prestadores de servicos)

* Farmdcias (como prestadores de servicos)

3.4 Requisitos

A apresentacdo deste sistema implica a existéncia de alguns requisitos para que

todo o conceito se torne operacional:

* (Cartdo de Cidadao (para identificacdo e certificacdo do utilizador)

* Leitor de cartdo de cidadado (Java Card)

* Base de Dados Nacional (referida no projeto como Base de Dados Central) com
capacidade de pesquisa, compilagao e armazenamento da informagao

* Ligacdo a internet de forma a permitir a consulta da base de dados previamente

referida e acesso a eAgenda

3.5 Limitacgdes:
O conceito deste sistema requereria a existéncia de um servidor de dados onde

seriam reunidos, filtrados e organizados os dados clinicos de cada utente.

Inicialmente o acesso foi concebido para ser realizado com o Cartdo de Cidaddo
(que juntamente com o cddigo PIN certificaria a identidade do utilizador e permitiria a
criacdo de uma conexao SSL com autenticacdo mutua de forma a proteger a transmissao

de dados —imagem 1).
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1 — Autenticagéo B

[
Pemr e
por certificado :- W
Certificado
Certitcado Autenticagio
Auterlicagio 2 - Validag4o

Web slte

4 - Comunicagédo Segura

Cidadao @

Imagem 1: Esquema de certificagdo através do cartdo de Cidaddo.

Contudo, esta medida seria um reforco as atuais medidas de incentivo a subscricdo
dos servicos extras consolidados por portais das instituicdes prestadoras de cuidados de
salde da regido (exemplo: consolidacdo de informacdo e mecanismos para chegar
informacdo util de caracter generalizado ou personalizado tal como alertas a
disponibilizar por e-mail ou outro canal de distribuicdo relativamente a prestacdao de

cuidados de saude).
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4 Desenho conceptual

4.1 Modelo conceptual

4.1.1 ECRA DE ESPERA

4.1.2 ECRA PRINCIPAL

Nota: A apresentacdo do Ecrd Principal ndo pode ser representada uma vez que este ndo é estdtico, mas
sim um menu dindmico que varia inicialmente de acordo com a faixa etdria e posteriormente de acordo

com a analise estatistica do uso dos varios médulos.
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4.1.3 MODULO DE CONSULTA

4.1.4 MODULO DA MEDICACAO

4.1.5 MODULO DAS VACINAS
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4.1.6 MODULO DOS EXAMES

4.1.7 MODULO DA VIGILANCIA
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4.2 Imagem do sistema

No Menu Principal sera possivel o envio de Alertas (quer automaticos, por parte do
sistema, quer pré-definidos, por parte dos profissionais de saude). Os restantes Mddulos,

aparecerao num nivel inferior, consoante o uso dos referidos médulos.

Para terminar a sessdo, bastard remover o cartdo para o sistema encerrar as
comunicagdes com o servidor. Estara definido um tempo de inatividade de 2 minutos ,

apos o qual o sistema desligar-se-a automaticamente.
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5 Avaliacao

Este capitulo analisa a interface do sistema através da usabilidade, proposta e a da

acessibilidade.

~x

O sistema “Informagao Clinica do Cidad3ao” tem como fungao ser um meio de
comunicagao facil e pratico para todos os pacientes. A pagina inicial, serve de entrada
para interagdao com o utilizador e forma de acesso para os modulos. Esta escolha também

possibilitou a realizagdao de uma avaliagdo com maior profundidade.

Usabilidade

Pela definigdo da International Organization for Standardization (1997), usabilidade
é a medida pela qual um produto pode ser usado por utilizadores especificos para
alcangar objetivos especificos com efetividade, eficiéncia e satisfagdo num contexto de
uso especifico. Esta esta diretamente ligada ao didlogo na interface e a capacidade que o
software tem em permitir que o utilizador alcance seus objetivos, interagindo com o

sistema de maneira simples.

Um sistema computacional define-se como usavel se apresentar uma aprendizagem
facil, uma utilizagdo eficiente e nao apresentar erros. Além disso, deve facilitar a
navegacdo por parte do utilizador de maneira a deixa-lo mais a vontade e mais
independente. Se os processos de usabilidade forem respeitados, mesmo os utilizadores
com limitagdes motoras, com menos conhecimentos técnicos ou menos inseridos no

mundo tecnolégico devem alcangar o que desejam.

Acessibilidade

O termo acessibilidade esta cada vez mais presente na sociedade. A acessibilidade
representa o acesso de qualquer individuo, independentemente do tipo de utilizador,
situacdo ou ferramenta; torna as ferramentas e paginas mais acessiveis a um maior

numero de utilizadores, beneficiando as pessoas com menos destreza ou capacidades.
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5.1 Metodologia de Avaliacao

Existem vdrias técnicas utilizadas para realizar uma avaliagdo de interface:
Prospetivas (questiondrios, entrevistas), Preditivas ou diagndsticas (avaliacdes analiticas,

heuristicas, checklists) e Objetivas (ensaios de interacdo, sistema de monitoramento).

Neste trabalho optamos por utilizar uma analise heuristica (desde o uso de
mensagens simples, minimizar a carga de memoria do utilizador, fornecer feedback e

funcdes bem marcadas, assim como mensagens de erros bem definidas).

5.2 Avaliacao da Interface do sistema “Informacao Clinica do Cidadao”

Dialogo Simples e Natural

Concluimos que a interface do sistema “Informacao Clinica do Cidaddo” é simples.
Existe um agrupamento logico dos itens de informagdo, em que os elementos mais

importantes se destacam, como deveriam.

Falar a Linguagem do Utilizador

A linguagem apresentada no sistema é simples e direta, atendendo as comunidades

de usuarios.

Consisténcia

Globalmente o sistema tem uma boa consisténcia, o que se pode revelar em pontos
negativos relativamente a navegacdo por parte do utilizador: a pagina do sistema estard
programada para fechar a sessdao apds um tempo de inatividade de 3 minutos, o que
podera causar incémodo ao utilizador. Neste caso cria-se uma dicotomia entre facilidade

de navegacdo e seguranca, pelo que se terd que optar pela seguranca.
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Feedback (Retorno)

O sistema fornece um botdo de retorno para o utilizador que o encaminha para o
Menu Principal. Além disso, é criado um histdrico de navegacdo, que permite ao

utilizador aceder aos menus mais utilizados.

Mensagens de Erros Bem Definidas

Sempre que algum dado do utilizador nao for encontrado ou ndao constar na base

dados central ira aparecer uma mensagem definida:

* Durante o processo de autenticacdo o utilizador recebe informacdes se o cartao foi
corretamente introduzido ou se o cédigo PIN foi correto

* A opgao de Agendar Consulta apenas é permitida se o Doente tiver um Médico de
Familia atribuido, sendo aconselhado a deslocar-se a unidade de salude da sua area

de residéncia

Ajuda e Documentacao

O sistema possui ajuda para os utilizadores. Isso facilita muito a navegacdo de

utilizadores iniciantes entre outros.

Aplicacao Principal

O sistema apresenta-se com uma area central que agrega os varios moédulos que
constituem todo o sistema, de forma a garantir uma aparéncia unificada assim como uma
plataforma de langamento ou ponto de acesso Unico para outras aplicagdes internas e

externas.

O Menu Principal tem a capacidade de personalizacdo, permitindo que os

utilizadores selecionem e personalizem seu conteudo e forma de apresentagao.

Dentro de cada mddulo, é mantido ao maximo o mesmo esquema visual, para
facilitar a interagdo homem-maquina.
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Em redor (rodapé e laterais) encontramos os varios botGes a que se associam

funcdes de retorno, registo de dados ou acesso a aplicacdes internas e externas.

Outro ponto positivo no uso do sistema é a restricdo de acesso a determinados
conteudos e fungdes com base em suas fungdes e diretivas de acesso, isto é necessario
por razbes de seguranca e privacidade. Percebemos também que o uso da interface
dividida em varias dreas de interesse e usabilidade mostram o quanto este padrao esta

presente.

Navegacao

Por ser o sistema “Informacdo Clinica do Cidaddo”, e conter diversos assuntos e
funcionalidades diferentes, e pelo fato do mesmo ser navegado por pessoas com

interesses distintos, estes conteldos devem ser apresentados de formas consistentes.
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Questionario

1.Tem Cartao de Cidadao?

(ndo confundir com o Bilhete de Identidade)
O Sim.

0 Nao.

2. Acha que devia ter acesso as suas informag¢oes médicas?
O Sim.
0 Nao. Porqué?

3. Se sim, indique quais as informacdes a que pretendia ter acesso:
(pode selecionar vdrias op¢ées)

___Ver e marcar Consultas

___Verlista de medicamentos e pedir Medicacao

___Consultar os registos de Vigilancia (Pressao Arterial; Glicose no sangue)

___ Consultar Exames realizados (exemplos: sangue, Raio X, TAC, etc.)

___Vacinas

___Listade Doencas

___Outro tipo de informacdes:

4.Das opc¢oes anteriores quais as que acederia mais frequentemente?
1.

2.

3.

5.Das opg¢oes anteriores quais acha que nao teriam utilidade?

6. Quais os locais onde iria aceder as suas informag¢ées médicas?

(pode selecionar vdrias opcées)
_____através de um computador instalado nos Centros de Saude
_____através de um computador instalado nos Hospitais
_____através de um computador instalado nas Farmacias
_____através de um dispositivo movel (Telemovel, Smartphone ou TabletPC)
____emcasa
_____outro local:

7 . Qual a sua opinido sobre a consulta dos seus dados clinicos através de um sistema
electrénico:

Idade: Sexo (M/F): Profissao:

Obrigado pela colaboragdo. Os dados recolhidos serdo processados de forma an6nima.
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