Propriedades de seguranca

Na semantica que consideramos todas as expressoes avaliam para um determi-
nado valor e os comandos executam sem provocarem erros. Vamos considerar
algumas alteragoes que aproximem a nossa linguagem de uma linguagem real:

e introducao de um novo valor seméntico de erro;
e alteracao da relacao de avaliagao para considerar avaliagoes de comandos

que terminem com o estado erro;

Semantica de expressoes com erros

A : Aexp — (State — (Z U {erro}))

Aln]s = n
Alz]s = s(x)
A[E, © Bs]s = {A[[Eﬂ]s O A[Ez]s seA[Ei]s 75 .erro # A[E2]s
erro caso contrério

para ® € {+,—, x}
A[E1]s + A[E2]s seA[E1]s # erro # A[Es]s
.A[[El - EQ]]S = e A[[EQ]]S 7A 0

erro caso contrario

Semantica das expressoes boleanas

T = {V,F}, B: Bexp — (State — (T U {erro}))

Bltrue]s = V
Blfalse]s = F
\'% se B[b]s =F
B[-b)s = F se B[b]s =V
erro se B[b]s = erro
BB © BoJs = { A[E1]s © A[Ez]s  se A[E4]s # erro # A[E2]s
erro se caso contrario
para © € {=, <, <}.
F se Blbi]s=F
Blby A ba]s = erro se B[b1]s = erro
B[b1]s caso contrario



Semantica operacional natural com erros (big-step)

(skip,s) — s
(x:=E,s) — {S[A[[E]]S/x] se A[E]s # erro

erro caso contrario
(Cy,8) — erro
(C1;Cq,8) — erro
(Cr,8) — &, (Cqs"y — §"
(C1;Ca,s) — s”
(if B then (4 else C3,s) — erro se B[B]s = erro
(C1,8) — ¢
(if B then C; else Cy,s) — &

(Ca,8) — &
(if B then (4 else Cy,s) — &

se s’ # erro

se B[B]s=V

se B[B]s=F

(while Bdo C,s) — erro se B[B]s = erro

(C,s) — erro
(while Bdo C,s) — erro

se B[B]s =V

(C,s) — & ,(while Bdo C,s’) — s”
(while Bdo C,s) — s

se B[B]s = V,s' # erro

(while Bdo C,s) — sse B[B]s=F

Logica de Hoare com condigoes de segurancga: sistema H;

Grskn(g} 07V

se ¢ — safe(FE) e ¢ — ¢Y[E/x]

{p}z = E{y}

{0} C1{n} {n} C2 {¥}
{0} C1; Co {9}

{¢ ABYCi{gy {9 A ~B}Co {9}
{¢} if BthenC] else Cy {9}

se ¢ — safe(B)

{n N B}C{n}
{¢} while Bdo {n}C {¢}

sey —»mn,n—safe(B)en A =B — ¢



Um algoritmo VCGen: céalculo das pré-condigées mais fracas (wp®)

¢
= safe(E) A ¢[E/x]
= wp®(C1,wp(Cy, ¢))
= safe(B) A (B — wp®(Cy, ¢)
A (=B = wp®(Ca, ¢)
wp®(while Bdo{n}C,¢) = 17

wp®(skip, ¢

wp®(x = E, ¢

wp®(C1; Ca,

wp®(if B thenCy else Cy, ¢

)
)
)
)

Algoritmo VCGen
Calcula as VC nao considerando as pré-condigoes
VC*(skip,¢) = 0

VC*(z:=E,¢) = 0
VCS(Cl; 027 (b) = VCS(Ola wp8(027 ¢)) U

VCS(CQ7 ¢)
VC?(if BthenCyelseCy,9) = VC*°(Cy,¢)UVC?(Cs, )
VC?(while Bdo {n}C,¢) = {0 — safe(B)}U

{(n A B) = wp*(Cyn)} U
{(n A =B) = ¢} UVC*(C,n)

Definimos VCG?® como:

VOG ({9}C{o}) = {¢ = wp®(C,9)} UV C*(C, ¢)

A funcao safe para a linguagem Whilei®*



safe(n)
safe(z)
safe(—FE)
safe(E; © E3)

safe(E; + Fy
safe(—B
safe(B; A By
safe(B; V By

)
)
)
)

Temos que

T
T

safe(E)

safe(F;) A safe(Es)

com © € {+, —, x,=,<,<}
safe(F1) Asafe(E2) A Ey #0
safe(B)

safe(By) A (B; — safe(Bs))
safe(By) A (—B; — safe(B3))

A[E]s # erro se e s6 se [safe(E)]|s=T.

Adequagao de VCGen?

Seja {¢}C {1} um triplo de Hoare e T" um conjunto de assergoes.

[ | VOG*({$}C{¥}) se e 56 se T by, {8}C{0).

Demonstragao:

(=) Por indugao sobre a estrutura de C.

(<) Por indugéo sobre a derivacao T' 4, {¢}C{}.

Exemplos:

safe((z +y) > 2)

safe(7T>z A (x+y) > 2)

safe(z) A safe(y) Ay # 0 A safe(2)
TATAY£O0AT

y#0

safe(7 > z) A

(safe(7 > x) — safe((z +y) > 2)
TATAT>z2—=(TATAYy£0AT))
T>x—>y#0



Arrays com indices limitados: linguagem While**27[V]

Os arrays que vimos até ao momento tém tamanho potencialmente infinito, o que
nao ¢ realista numa linguagem de programacao. Vamos considerar expressoes do
tipo array[N], como arrays de tamanho N, que admitem indices ndo negativos
inferiores a N. O que fazer com operagoes que envolvam indices fora dos limites
do array? Vamos tratar estas situagoes como erros de execucao.

Sintaxe da linguagem Whilearray[N]

Para n em Num e x em Var
Exparrayiny A= u|A[E < E]
Expiny Eu= n|z|-E|E+E|E—-E

|ExE|E+E
| A[E] | 1en(A)

Exppooy B = true|false|-B|FE=F
|B<E|B<B|BAB|BVB

Extensao de VCGen para array[N]

Adicionamos a seguinte regra a H,:

OTalE = B gy ¢ sefeulF « Bl e 5 glulB < B/

extendemos wp® e VC? e safe da seguinte forma:

wp®(u[E] := E',¢) safe(A[E + E'|) AY[u[E + E']/u]

VO (u[E] = E',¢) = 0
safe(u) T
safe(len(4)) = T
safe(A[E]) = safe(A)Asafe(E)A0<E <len(4)
safe(A[E < E']) = safe(A)Asafe(E)A

0 < E <len(A) Asafe(E")



Exemplos:

safe(ufr +2]) = safe(u)Asafe(z +2)A0<z+2< len(u)
T Asafe(z) Asafe(2) A2#0

A0 <z +2 < len(u)
TATATA2#0A0<z+2< len(u)
2#0AN0<z+2<1len(u)

safe(u[3 + 10]) = safe(u)Asafe(3)0 <3 < len(u) A safe(10)
TATA0<LS3<len(u)AT
0 <3 < len(u)

Sub-rotinas

e Os programas que consideramos até agora, constituem sequéncias de co-
mandos

e Um aspecto importante e desafiante em termos de verificacao é o trata-
mento de sub-rotinas (procedimentos ou fungoes)

e O tratamento de sub-rotinas inclui aspectos como:

— tratamento de chamadas recursivas (que podem levar a nio ter-
minagao);

— tratamento de passagem de parametros;

Procedimentos e Recursao

e proc p = C; ¢ a definicdo de um procedimento p;
e o comando C}, é o corpo do procedimento p;

e um novo comando call p invoca o procedimento, transferindo a execugao
para o corpo de p;

e uma regra de seméantica definida como:

(body(p),s) — '
(call p,s) — &

para procedimentos nao recursivos uma regra

{¢}body(p){v}
{¢}call p{v}



Exemplo

Consideremos o procedimento

proc fact =
f:=1; i:= 1;
while i <= n do {f = fact(i-1) and i <= n+1} {
f:= fx*i;
i:= i+1;
¥

Pela correccao do corpo do procedimento temos:
{n>0An=ng}tbody(fact){f = fact(n) An =np}
Aplicando a regra acima temos:

{n > 0An=ng}tcall fact{f = fact(n) An =ngp}

Modularidade

e A modularidade é um aspecto importante em programacao;
e Em verificacao é desejavel podermos reutilizar resultados de correcgao;

e Por exemplo, tendo
{n > 0}fact{f = fact(n)}
seria desejavel poder demonstrar um resultado mais fraco:
{n =10}fact{f = fact(n)}

O que é trivialmente deduzido utilizando a regra da consequéncia. No
entanto tendo,

{n>0An=ng}tfact{f = fact(n) An=no}

0 mesmo ja nao se verifica.

O problema da adaptacao

(Especificagao satisfazivel) Dizemos que uma especificacao (¢,1) é satis-
fazivel se existe um programa C tal que = {¢}C{¢}.



(Completude de adaptacao) Seja (¢,1) satisfazivel e para qualquer pro-
grama C temos £ {¢'}C{¢'} sempre que = {¢}C{v}. Um sistema de in-
feréncia de triplos de Hoare diz-se completo em relacao a adaptacao se e so se,
para qualquer programa C' a seguinte regra é derivavel.

{¢}C{y}
{¢'yC{y'}

A l6gica de Hoare nao é completa em relacao a adaptacao, devido a presenca
de varidveis auxiliares.

Adaptagao - continuacao
e Podemos ver as varidveis auxiliares como varidveis quantificadas univer-
salsemente sobre triplos de Hoare, relacionado pré e pés condigoes.

e Um solugao foi proposta por Kleymann, considerando uma regra mais forte
de consequéncia que distingue varidveis de programa e varidveis auxiliares

e Consideremos a regra de consequéncia

{o}C{y}

oy S ey

e As varidveis em 1 tém que ser interpretadas no pré-estado ¢’ e devem ser
quantificadas existencialmente: n = 0 — n > 0 A n = ng, nao se verifica
mas sim n =0 — Ing.n >0An =ng

Adaptacgao - continuacao

A condigao mais adequada sugerida por Kleymann tem a seguinte forma

¢ = (oA =)

Sendo § as varidveis auxiliares de {¢}C{%}, introduzimos esta quantificagao
existencial da seguinte forma:

¢" — Tz (lur /v A (W7 /9] = ¥))

Interpretamos as varidveis auxiliares em ¢’ e 1)’ introduzindo novas varidveis
quantificadas universalmente

{orC{v}
{¢1C{y"}

onde 7 sdo as varidveis auxiliares de {¢p}C {1}, T s@o as varidveis de programa
de C, ¥, Ty novas.

se ¢ — VT7. 3y (677 /7] AN (Wl /9, 75 /7] — @[5 /7))



Adaptacao - continuacao

e A regra anterior destina-se a triplos de correcgéo total.
e Temos uma condigao mais fraca para correcgao parcial
¢ = (¢ =) =)
As varidveis auxiliares sao agora quantificadas universalmente
¢ = VG.(¢ =) = ¢)

A regra resultante é entdo

LICUL e o = vayvarolar/ol — vl /5.77/7) — v /3)

onde 7 sdo as varigveis auxiliares de {¢}C{v}, T sdo as varidveis de programa
de C, ¥y, Ty novas.
Exemplo
Consideremos a seguinte asser¢ao:

{n>0An=mno}fact{f = fact(n) A\n=ng}
Para derivarmos a asser¢ao mais fraca:

{n = 10}fact{f = fact(n)}

Obtemos a condigao auxiliar

n= 10— Vny, fr.(Vnor.n > 0An =nor = fr = fact(ng) Any = noy)
— f5 = fact(10)

Procedimentos recursivos

e Em procedimentos recursivos, body(p) pode conter chamadas a call p

e A aplicacdo da regra apresentada anteriormente, poderia levar & cons-
trucao de derivagoes infinitas.

e Consideremos a seguinte regra proposta por Hoare

[{#]}call p{¢}]

{io}body(p) {1}
{¢)call p(v)

e Consiste na interpretagao axiomatica da nogao de ponto-fixo.




Exemplo

Consideremos o procedimento

proc factr =
if n=0 then f:=1
else {
n:=n-1;
call factr;
n:=n+1;
f:=nx*xf;

{n > 0An=ng}call factr{f = fact(n) An=ng}

Podemos derivar esta assercao com base na regra da pagina anterior e consi-
derando a regra da consequéncia com varidveis auxiliares como apresentado no
problema de adaptacao.

Chamadas a procedimentos em #,

Temos de considerar o problema de adaptagao na auséncia da regra da con-
sequéncia

{¢}pody(p){v'}
{¢'}call p{y’}

onde 7 sdo as varidveis auxiliares de {¢}body(p){?'}, T sfo as varidveis de pro-
grama de body(p), U7, T novas. A ideia é de que provando que o corpo do
pardametro p é correcto relativamente a (¢, 1), entdo esta especificagao deve ser
suficientemente forte para deduzir especificacbes mais fracas.

se ¢ — VT (Vy7.0[ur /¥ = L5/, Ty /T) = V' [T7 /7))
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