Sobre o curso

Descricao

A ciber-seguranca € um tépico que tem vindo
a merecer uma atencdo crescente por parte
dos meios de comunicacao social. E cada vez
mais notdrio o espaco publico informativo que
da nota de incidentes e ataques de seguranca
informatica em diversas organizag¢odes. Face a
constante evolucdo da tecnologia e ao
crescente grau de sofisticagao destes ataques,
cabe as Universidades, como entidades
geradoras de conhecimento, participar na
criagao das respostas que a sociedade
necessita para enfrentar e lidar com estes
desafios.

O Mestrado em Seguranca informatica (MSI)
constitui, por isso, um espaco privilegiado para
a transferéncia de conhecimento para a
sociedade civil. Num contexto de
aprendizagem de indole muito pratica, o aluno
ird aprender a usar e integrar ferramentas
avangadas de seguranca para projetar sistemas
e redes complexas que sejam capazes de
resistir a ameagas concretas. Isto requer uma
ampla gama de conhecimentos e capacidades
tecnoldgicas que, aliados a boas praticas e
principios de seguranca solidos, permitem aos
graduados do curso projetar e consolidar de
forma efetiva a seguranca informatica das
instituicdes que integrem ou venham a
integrar.
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Objetivos

O Mestrado em Seguranga Informatica visa a
formagao avancada e de qualidade de
profissionais e investigadores. Procura-se
melhorar os conhecimentos técnicos de
seguranga informatica dos licenciados que
pretendam de imediato uma carreira
profissional e, simultaneamente, cimentar os
conceitos tedricos daqueles que queiram
prosseguir uma formagao académica. Espera-
se que no fim deste ciclo de estudos os
estudantes tenham adquirido:

e Conhecimentos aprofundados na area
cientifica de Seguranca Informatica, com
recurso a atividade de investigacgao, de
inovagao ou de aprofundamento de
competéncias profissionais;

e Capacidade de compreensao e de
resolucao de problemas em situacgdes
novas ou em contextos alargados, para o
exercicio de uma atividade profissional
especializada ou para a pratica da
investigacao;

e Capacidade de integrar conhecimentos,
desenvolver solugcdes ou emitir juizo em
situacoes de informacao limitada ou
incompleta, refletindo sobre as
implicacdes e responsabilidades éticas e
sociais que dai resultem;

e Capacidade de comunicar
conhecimentos, conclusdes e raciocinios
subjacentes de uma forma clara e correta
a especialistas e nao especialistas;

e Competéncias que lhes permitam uma
aprendizagem auténoma ao longo da
vida.

Curriculum

1° Ano
1° Semestre

Gestao de Seguranca de Informacao
Teoria e Pratica de Ataques de Segurancga
2x Opgao

2° Semestre

Seguranca e Aplicagcdes em Smartcards
Seguranca de Sistemas e Dados
Seguranca de Redes

2x Opgao

2° Ano

1° Semestre
Direito e Informatica
Seguranca em Engenharia de Software
Dissertacao

. « 2° Semestre
Dissertacao

Opg¢oes

Aplicacoes Criptograficas

Data Mining

Processamento de Doc. Estruturados
Redes de Comunicagdes Moveis

Sistemas Embutidos

Arquitetura e Gestdo de Redes e Sistemas
Preservacao Digital

Detecao de Fraude

Topicos Avancados em Bases de Dados
Topicos Avancados de Redes

Destinatarios

Serao admitidos para candidatura ao
Mestrado em Seguranga Informatica os
licenciados em Ciéncia de Computadores,
Informatica, Engenharia Informatica,
Ciéncias da Computacdo, Matematica ou
areas afins. Poderao ainda ser admitidos
outros licenciados, desde que o respetivo
curriculo demonstre uma adequada
preparacgao cientifica de base.

Saidas Profissionais

Os Mestres em Seguranca Informatica ficam
habilitados a planear e gerir processos
complexos de seguranca da informacao, quer
em organizagodes, quer nos mais variados tipos
de empresas. Estdo em condicdes de assumir a
gestao da seguranca de sistemas informaticos
envolvendo bases de dados, administracao de
sistemas e redes de comunicagoes,
desenvolvimento web, aplicagdes moveis,
desmaterializacao de processos de negodcio e
preservacao digital segura. Estas capacidades
podem ser aplicadas ao nivel de especializacao
numa area ou de consultoria geral sobre os
sistemas, abarcando por isso diferentes perfis
de empresas, institutos e organismos publicos.
A prossecucao de investigacdo na area é
também uma possibilidade, onde se tirara
partido da articulagao existente entre este
curso e o recém criado Centro de
Competéncias em Privacidade e Seguranca da
UP (C3P).



