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Resumo

Em cendrios de emergéncia (ex. acidentes, desastres na-
turais) ou de multidao (ex. festivais de musica, eventos
desportivos), existe frequentemente uma dificuldade de
comunicacao e localizagao entre pessoas usando disposi-
tivos méveis como “smartphones” e “tablets”, devido a
auséncia de acesso fidvel & Internet via Wifi ou 3G/4G.
Para cendrios deste tipo, é atrativo o uso de “mobile
edge clouds”, onde dispositivos proximos formam uma
rede sem suporte infraestrutural por forma a habilitar
comunicagao. Com esta motivagao, desenvolvemos uma
aplicacdo Android chamada HyraxMsg, que permite a
troca de mensagens (“messaging”) e o antuncio de loca-
lizacoes entre pessoas usando apenas ligagoes ponto-a-
ponto Wifi-direct e Bluetooth. A aplicagdo usa interna-
mente o middleware Hyrax para “mobile edge clouds” e
GPS para obtengao de dados de localizagao.

Palavras-chave: “mobile edge clouds”, Android, Hy-
rax

1 Introducao

As “mobile edge clouds” sdo redes formadas por disposi-
tivos méveis proximos espacialmente. A capacidade con-
junta dos varios dispositivos numa rede deste tipo pode
ser explorada em termos de processamento, armazena-
mento e conectividade de rede para habilitar aplicacoes
adaptativas a localizacao espacial e composi¢ao em rede
numa légica de “crowd sourcing” [5]. O seu uso é es-
pecialmente relevante quando nao hé suporte de infraes-
trutura Wifi/3G para comunicagao entre dispositivos, ou
para aliviar a carga sobre a infraestrutura existente en-
quanto providenciando melhor qualidade de servigo em
termos de comunicagao. Neste contexto podemos ter
varias aplicagoes, tais como a disseminagao de videos em
eventos desportivos [I0] ou processamento computacio-

nal em paralelo usando a capacidade conjunta de varios
dispositivos [9].

Para habilitar “mobile edge clouds”, as vérias tec-
nologias de comunicagao disponiveis em dispositivos
como Wifi, Wifi-Direct ou Bluetooth podem ser utiliza-
das [8, [7]. A Figura 1| representa de forma esquemdtica
o uso potencial dessas tecnologias em simultaneo por
forma a habilitar uma “mobile edge cloud”. No con-
texto do projecto Hyrax (http://hyrax.dcc.fc.up.pt)
tem vindo a ser desenvolvido um middleware para esse
efeito [7], em conjunto com aplicagdes que o tém vindo
progressivamente a integrar. O middleware funciona em
dispositivos Android (“tablets” e “smarpthones”) e per-
mite de forma automizada a formagao de uma rede e
posterior comunicagao entre dispositivos.

Neste contexto, desenvolvemos uma aplicagao que usa
o middleware Hyrax para a troca de mensagens (“messa-
ging”) e o andncio de localizagoes entre pessoas usando
apenas ligacoes ponto-a-ponto Wifi-Direct e Bluetooth,
chamada HyraxMsg. Aplicagoes deste tipo tém tido uso
no mundo real, ex. como é o caso da FireChat [2] ou da
ZombieChat [12] para cendrios de emergéncia (ex. aci-
dentes, desastres naturais) ou de multidao (ex. festivais
de musica, eventos desportivos). Nestes cendrios onde é
frequente a dificuldade de comunicacao e localizagao en-
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Figura 1: Formagao de “mobile edge clouds” usando
vérias tecnologias (imagem retirada de [7]).
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tre pessoas, devido a auséncia de acesso fidvel & Internet
por sobrecarga ou simplesmente inexisténcia de infraes-
trutura Wifi ou 3G/4G.

O resto do relatério esta estruturado como se segue.
Apresentamos primeiro a funcionalidade da aplicagao
HyraxMsg (Secgéo e descrevemos a sua implementagao
(Secgao|3). Fazemos de seguida uma discussao de traba-
lho relacionado (Seccéo , e finalizamos com uma dis-
cussdo de trabalho futuro (Seccao [5)).

2 A aplicacao HyraxMsg

A aplicacao HyraxMsg permite a comunicacdo entre
vérios utilizadores e obtengao da respetiva localizagao e
distancia relativa num ambiente de “mobile edge clouds”.
Descrevemos agora a funcionalidade da aplicagao em ter-
mos da interface com o utilizador, com os vérios ecras
agrupados na Figura

A funcionalidade compreende um ecra de “login” que
dé acesso a uma lista de contactos preenchida a medida
que vao sendo descobertos utilizadores na rede. A partir
da lista de contactos é possivel iniciar uma sessao de con-
versa com um utilizador especifico ou com todos os utili-
zadores. Foi ainda implementada uma janela de “debug”
para efeitos de desenvolvimento. A seguir detalhamos a
interagao em cada uma destas interfaces graficos.

2.1 Login

O utilizador comeca por se deparar com um ecra de “lo-
gin” (Figura . Apés introduzir o seu nome, a comu-
nicagao em rede é ativada e o utilizador passa a ser anun-
ciado nesta mesma. Nao ha qualquer autenticagao pe-
dida, dado que, tendo em conta o objetivo da aplicacao,
poderia ser necessario depender de um né central na rede
que tratasse de autenticar permissoes e/ou senhas de
acesso.

2.2 Lista de contactos

Apos o “login”, é apresentado ao utilizador uma lista de
contactos (Figura que entretanto vai sendo preen-
chida dinamicamente em funcao da descoberta de pes-
soas na rede. O utilizador pode clicar em cada um dos
contactos para iniciar uma sessao de troca de mensagens,
e ainda o item “Everyone” para trocar mensagens com
todos os contactos disponiveis em simultaneo.

2.3 Chat

Para realizar as comunicagoes propriamente ditas entre
utilizadores, a aplicagdo permite abrir uma janela de
“chat” privada (Figura ou também uma janela de
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Figura 2: HyraxMsg — interface com o utilizador.



“chat” publica onde é possivel comunicar com todos os
utilizadores simultaneamente (Figura .

A janela de “chat” privada apresenta o nome do uti-
lizador remoto, assim como as suas coordenadas ge-
ograficas e distancia a que se encontra, em metros. Um
campo de texto e um botao de envio permite ao utilizador
enviar uma mensagem ao utilizador remoto. E possivel
observar a troca de mensagens nao sé em tempo real, mas
também todo o histérico de mensagens desde o inicio da
aplicagao. Adicionalmente o botao “Contactos” permite
voltar a lista de contactos e o botao “Debug” da acesso
a uma janela de “debugging”, discutida abaixo no texto.

A janela de “chat” publica é similar, mas mostra todas
as mensagens enderecadas de forma publica por todos os
utilizadores.

2.4 Janela de “debug”

A janela de “debug” (Figura foi implementada apenas
para validar a aplicagdo em desenvolvimento e facilitar
a detecao de “bugs”. E mostrada uma listagem de men-
sagens geradas internamente pela aplicacao, relacionada
com os vdrios eventos que vao ocorrendo (ex. de rede,
acesso a GPS, ou interface c¢/o utilizador). Além disso, é
também possivel enviar uma mensagem de texto para a
rede na propria janela.

3 Implementagao

3.1 Arquitectura

A arquitetura da HyraxMsg estd ilustrada na Figura
Como se pode observar, a aplicagao é constituida pelos
seguintes componentes:

e as ‘“activities” Android, que definem a interface
grafica com o utilizador;

e um controlador para reger toda a componente légica
da aplicagao;

e um modulo de acesso ao dispositivo GPS;

e trés modulos de comunicagao, que podem ser alter-
nados para efeitos de desenvolvimento: o principal
baseado no middleware Hyrax para uso num con-
texto de “mobile edge clouds”, outro baseado em
sockets UDP para testes em ambiente de rede tradi-
cional, e finalmente, para efeitos de simulagao, um
simulador (“Mock”) que se limita a injetar mensa-
gens na aplicagao sem qualquer suporte de rede.

e Transversalmente a todos os componentes, é usado
um protocolo para as mensagens trocadas entre dis-
positivos pela aplicagao.

Login Contact List Chat
Activity Activity Activity
Message
‘ Controller ‘ Protocol
(Protocol
Buffers)
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Figura 3: Arquitetura da aplicacao.

3.2 Légica geral da aplicacao

Atuando como controlador da légica geral da aplicagao,
a classe Controller oferece as funcionalidades listadas na
Figura [dl Para interacdo com o controlador, uma “ac-
tivity” pode chamar os diversos métodos para envio de
mensagens (sendChatMessage()), e para obtencao de varios
dados tais como a localizagao atual (getCurrentLocation(),
a lista de pessoas na rede (getPeers()), o histérico de men-
sagens com determinada pessoa, (getChatHistory()).

Para além disso, cada “activity” implementa a in-
terface Java AppEventObserver, listada na Figura
e regista-se como observador de eventos usando o
método setObserver. Os eventos concernem as-
petos como a atualizacdo de estado (onSelfUpdate,
onPeeerUpdate), o envio e a recep¢iao de mensagens de
“chat” (onSentChatMessage, onReceivedChatMessage), e atu-
alizagbes de GPS (onLocationUpdate).

public class Controller {

// Usado para uma activity se registar e

// ouvir eventos; cada Activity implementa
// AppEventObserver

public

void setObserver(AppEventObserver observer) {

}

public

Location getCurrentLocation() { ... }

public

void sendChatMessage(String destination ,
String text) {

}
public
List<Chat> getChatHistory (String id) {
}
public List<Peer> getPeers() {
}

Figura 4: A classe Controller.



public interface AppEventObserver {
void
onlnit(Collection<Peer> availablePeers);

void

onPeerUpdate (Peer peer, boolean isNew);

void
onSelfUpdate (Peer peer);

void
onReceivedChatMessage (Chat message);

void
onSentChatMessage (Chat message);

void

onLocationUpdate(Location location);

Figura 5: O interface AppEventObserver.

3.3 Uso do Hyrax middleware

A HyraxMsg usa o chamado Network Layer do mid-
dleware Hyrax [7], que tem a arquitetura ilustrada na
Figura [6] A respetiva API do Hyrax mantém a abs-
tragao de uma rede construida simultaneamente sobre
varias tecnologias como Wifi, Wifi-Direct e Bluetooth
(as que sao usadas na HyraxMsg), tratando de forma
transparente do processo de formagao de rede, de rote-
amento de mensagens entre dispositivos, e de entrada e
saida de dispositivos da rede (“churn”). Na versao atual,
a formagao de rede tenta construir uma “estrela” de dis-
positivos por cada tecnologia e a entrega de mensagens
opera numa légica “best effort”.
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Figura 6: Hyrax Network Layer (figura retirada de [1]).

Na Figura [7] ¢ ilustrado de forma abreviada o uso da
API no contexto da classe HyraxNLCommunications. Du-
rante a inicializacdo (inicio da listagem), é registado
um “listener” para lidar com mensagens recebidas (mos-

trado mais abaixo na listagem), e sdo ativadas comu-
nicagbes Wifi, Wifi-Direct e Bluetooth. E possivel enviar
uma mensagem para um dispositivos especifico usando
a operacao sendTo, usada no contexto da funcionalidade
de “chat” privada, ou para todos os dispositivos que es-
tiverem alcangdveis usando a operacao sendToAll, usada
para disseminacao da presenca de um dispositivo e no
contexto da funcionalidade de “chat” publica.

public final class HyraxNLCommunications {
// Network instance.
private final Network net;

// Constructor.

HyraxNLCommunications( Context context) {
NetworkService.boot(context);
net = NetworkService.getNetwork ();
net.listenMessages(nlListener);
net.enableNetworklnterface (BLUETOOTH, ...);
net.enableNetworklnterface (WIFI, ...);
net.enableNetworklnterface (WIFI_P2P, ...);

// Incoming message listener.
Messagelistener nllListener
= new Messagelistener() {

©@Override

public void onMessage(int id,
byte tag,
byte [] data,
Address source) {

onlncomingData (type,

}

// Send a message to a specific peer.

data);

void sendToPeer(Address peer, int tag, byte[] data) {
net.send (peer, data, (byte) tag, ...);

// Send a message to all.

void sendToAll(int tag, byte[] data) {
net.sendToAll(data, (byte) tag, ...);

Figura 7: Uso da API do Hyrax Network Layer.

3.4 Protocolo de mensagens

A aplicacdo usa um protocolo simples de mensagens,
recorrendo & biblioteca Protocol Buffers [4]. O proto-
colo, ilustrado na Figura é expresso na linguagem
de dominio especifico da Protocol Buffers, engloba duas
mensagens: Chat corresponde ao envio de uma mensa-
gem de texto, e Peer a uma mensagem de presenga envi-
ada por um dispositivo periodicamente. Ambas as men-
sagens tém um “timestamp” (time) associado e identi-
ficam a posigdo GPS do dispositivo de origem ( latitude ,
longitude e height). O campo id em Peer identifica 0 nome
do utilizador, e a mensagem Chat contém campos para a
origem, destino e texto da mensagem (source, destination
e text).

A partir da especificagao do protocolo, a Protocol Buf-
fers permite a geragao de c6digo para a manipulagao das
mensagens em varias linguagens, entre as quais Java.
Sao geradas classes em correspondéncia as mensagens do



syntax = " proto3”;
package org.hyrax.rescue;

message Chat {
int64 time = 1;
string source = 2;
string destination = 3;
string text = 4;
double latitude = 5;
double longitude = 6;
double height = 7;

}

message Peer {
intb4 time = 1;
string id = 2;
string status = 3;
double latitude = 4;
double longitude = 5;
double height = 6;

Figura 8: Protocolo de mensagens.

protocolo, incluindo a funcionalidade de conversao das
mensagens para um formato bindrio de serializacdo (e
vice-versa), que é usado depois na comunicagao em rede.
Na Figura[0] é ilustrada a construgao de uma mensagem
Chat e posterior conversao da mensagem num “array” de
bytes.

// Build message
Chat message =
Chat.newBuilder ()

.setTime(System.currentTimeMillis ())
.setSource (userld)
.setDestination (destination)
.setText(text)
.setlLatitude(currentLocation.getlLatitude())
.setLongitude(currentLocation.getLongitude())

.setHeight(currentLocation.getAltitude())

build ();

// Convert to byte array and transmit it
byte [] data = message.toByteArray();
comm.send (data);

Figura 9: Uso de uma mensagem Chat.

4 Trabalho relacionado

H4 ja varias aplicagOes comerciais para trocas de mensa-
gens sem ligagdo, tais como o FireChat [2] ou o Zombie-
Chat [12], cujo uso se popularizou em festivais de musica.
Em comparacao com a HyraxMsg, estas aplicacoes sao
naturalmente mais ricas em termos de funcionalidades e
interagao com utilizador, dado a sua natureza comercial e
tempo de maturacdo. A concecdo da HyraxMsg nao teve
como objetivo explorar extensivamente as varias funci-
onalidades oferecidas por estas aplicagoes, mas apenas

algumas funcionalidades centrais que constituissem uma
aplicacao valida como caso-de-uso para o middleware Hy-
rax. Varios aspetos podem no entanto ser considerados
para que a aplicagao se torne mais apelativa para a sua
utilizagdo no mundo real, como discutimos na Secgao [5}

Subjacente a aplicagoes de “messaging” e outras no
contexto de “mobile edge clouds”, estd o uso de mid-
dlewares de comunicagao, tais como o Apple Multipeer-
Connectity para i0OS [I], o Google Nearby [3], o Mesh-
Kit pela OpenGarden [6] (que é usado pelo FireChat),
ou o P2Pkit from Ueppa [11]. De forma similar ao mid-
dleware Hyrax, sao empregues as varias tecnologias de
comunicagao em dispositivos méveis para formar “mo-
bile edge clouds”.

5 Conclusoes e trabalho futuro

Apresentamos a aplicagio HyraxMsg, que permite a
troca de mensagens e localizagao entre utilizadores de
dispositivos Android, recorrendo ao middleware Hy-
rax para comunicagado numa “mobile edge cloud”. A
aplicacao demonstra o potencial do middleware Hyrax
em si, providenciando um caso de estudo relevante para
futuros desenvolvimentos e experiéncias no ambito do
projecto Hyrax.

Como trabalho futuro, ha vérios aspetos que podem
ser considerados para enriquecer a funcionalidade da
aplicacao:

e O uso de um servidor na “cloud” que permita co-
municagao na presenca de Internet. Esta funciona-
lidade poderia permitir a comunicac¢ao entre utiliza-
dores distantes no espaco.

e O servidor acima mencionado poderia adicional-
mente providenciar suporte para uma plataforma
de observacao dos utilizadores na rede. Esta funci-
onalidade poderia ser especialmente relevante para
aplicacoes civis de resposta a emergéncia.

e O uso mais rico da informagao de localizagao, no-
meadamente a representagao da localizagao de uti-
lizadores num mapa, para além da melhoria das in-
dicagbes visuais atualmente implementadas sobre a
proximidade de utilizadores.

e A troca de conteudos entre utilizadores para além
de mensagens de texto, por exemplo na forma de
audio, video, fotografias, ou “geo-tags”.

e Avaliagdo em cendrio real, por exemplo num evento
desportivo ou cultural, acompanhando futuros de-
senvolvimentos e experiéncias do middleware Hyrax.
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