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Abstract. Cryptography has become a basic requirement in this age of global
electronic connectivity to secure data storage and transmission against the
possibility of message eavesdropping and electronic fraud. Cellular automata
have been studied as cryptography algorithms. The present work presents a
cellular automata model for the generation of keys to flow cryptography with
the use o the Simulated Annealing heuristics. Exhaustive tests have shown
interesting results, mainly the difficulty of finding good keys. Our experiments
deny previous results reported in the literature which establish rules for good
key cellular automata generators.

Resumo. A criptografia se tornou um requisito basico nessa era de
conectividade eletronica global para assegurar o armazenamento de dados e
transmissoes contra a possibilidade de interceptacdo de mensagens e fraudes
eletronicas. Automatos celulares tém sido estudados como uma opg¢do de
técnica de criptografia. No presente trabalho, utilizamos automatos celulares
para gerar chaves para uma criptografia de fluxo. Para isso, fizemos o uso da
meta-heuristica Resfriamento Simulado. Extensivos testes nos mostraram
diversos resultados e, com eles, conseguimos observar a enorme dificuldade
que se é encontrar boas chaves. Combatemos, com isso, os resultados obtidos
por trabalhos anteriores.

1. Introducéo

Hoje em dia, as redes globais sdo caracterizadas pelo enorme crescimento da
necessidade do armazenamento e transmissédo de informacdes digitais. Com isso, a
grande maioria das organizac@es tem se tornado crescentemente dependente de técnicas
criptograficas para garantir a seguranca e autenticidade em diversas areas. A
criptografia tem uma longa historia e diversas técnicas criptograficas diferentes ja foram
sugeridas. Aqui, iremos descrever a aplicacdo de alguns tipos de autdmatos celulares
neste dominio.

Autbmatos celulares (ACs) foram usados como mecanismos de encriptacao por
Wolfram (1986) e Nandi et al. (1994). Outros autores usaram ACs para criptografia de
chave-publica, mas seus trabalhos ndo serdo discutidos aqui, uma vez que usamos ACs
para sistemas simétricos, onde as chaves de encriptacdo e desencriptacdo sdo a mesma
ou podem ser calculadas uma a partir da outra. Nosso esquema de encriptacao é baseado
na geracdo de sequliéncias de bits pseudo-aleatorios por autbmatos celulares.



2. Autbmatos Celulares

Autbmatos celulares sdo sistemas dinamicos nos quais espaco e tempo sdo discretos.
Um autdmato celular consiste de um vetor de células, cada uma podendo ser em um de
um finito ndmero se possiveis estados, atualizado sincronamente em passos de tempo
discretos, de acordo com uma regra interativa local. Aqui, nds iremos somente
considerar autdmatos Booleanos, para cada estado da célula s € {0,1}. O estado de uma

célula no passo seguinte de tempo é determinado pelos estados atuais de uma
vizinhanga acerca das células. O vetor celular é d-dimensional, onde d = 1, 2, 3 é usado
na pratica; no nosso trabalho, nds concentraremos em d = 1, isto é, vetores
unidimensionais. A regra contida em cada célula € essencialmente uma maquina de
estado finito, usualmente especificada na forma de uma tabela de regras (também
conhecida como funcdo de transi¢do), com uma entrada para cada possivel configuracéo
de vizinhanca de estados. A vizinhanca celular de uma célula consiste no proprio estado
e nos estados das células adjacentes. Para ACs unidimensionais, uma célula é conectada
a r vizinhos locais (células) em cada lado onde r € referente ao raio (entdo, cada célula
tem uma vizinhanca (6) de 2r + 1 vizinhos). Quando consideramos o reticulado de
tamanho finito, condi¢des de contorno periddico sdo freqlientemente aplicadas,
resultando em um reticulado circular no caso unidimensional. Autdmatos celulares n&o-
uniformes (também conhecidos como ndo-homogéneos) sdo iguais aos uniformes com a
excecao que as regras ndo precisam ser idénticas para todas as células.

Um dos pontos mais importantes dos autdmatos celulares é a classificacdo de
suas regras de atualizacdo f, e, conseqiientemente, dos proprios autdmatos. O interesse
nesta questdo recebeu sua atencdo inicial a partir do estudo dos autbmatos celulares
infinitos unidimensionais por Stephen Wolfram (2002), que resultaram na descoberta
empirica de que, desconsiderando o estado inicial do autdmato, f consistentemente recai
dentro de uma das quatro possiveis categorias qualitativas, como mostra a Figura 1: (i) a
evolucdo do autdbmato leva a uma configuracdo homogénea; (ii) a evolucdo leva a um
ponto fixo ndo-homogéneo ou a um ciclo; (iii) a evolucdo leva a uma sucessao cadtica
de configuracgdes; ou (iv) a evolugéo leva a estruturas espaco-temporais localizadas que
sdo algumas vezes “persistentes”.

0] (ii) (i) (iv)
Figura 1. As figuras (i)—(iv) mostram a evolucdo de autdmatos celulares com

qguatro regras de atualizacdo diferentes a partir de estados iniciais aleatérios.
Nesses casos, temos dois estados possiveis S ={0, 1} e vizinhanca & = 3.

3. Criptografia de Fluxo

Algoritmos de fluxo (stream chiphers) (Figura 2) sdo algoritmos de chave simétrica que
operam sobre cada bit da mensagem individualmente. Estes algoritmos séo Uteis quando
0 transmissor da mensagem precisa enviar para o receptor um fluxo continuo de dados
criptografados, como, por exemplo, um computador que estd permanentemente
transmitindo dados criptografados para outro computador.
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Figura 2. Algoritmos de fluxo.

Nos algoritmos de fluxo, uma operacdo matematica (L) precisa ser realizada
com cada bit da mensagem separadamente de forma a alterar-lhe o wvalor,
criptografando-o. A operagéo L é normalmente uma funcdo “ou-exclusivo”. E suficiente
para isto que convencionemos que um dos bits a serem operados por L pertenca a
mensagem original a ser encriptada enquanto 0 outro bit necessario a operacao seja uma
chave de encriptagdo. O resultado da operacdo L sobre o bit da mensagem e sobre a
chave de encriptacdo € o terceiro bit que representa um bit da mensagem criptografada.

A chave de encriptacdo deve ser constituida de bits que variam no tempo,
encriptando cada bit da mensagem original diferentemente. O ideal seria que a chave de
encriptacdo fosse uma seqliéncia de bits aleatoriamente gerados e, portanto,
imprevisivel para qualquer intruso desejoso de criptanalisar a mensagem. A chave de
encriptacdo deve possuir o mesmo nimero de bits da mensagem original, pois, sé assim,
cada bit da mensagem podera ser encriptado por um bit da chave diferente. A chave de
encriptacdo € uma seqliéncia aleatdria de n bits, na qual » € 0 nimero de bits da
mensagem original. Chama-se esta sequiéncia de bits de chave de fluxo. Basicamente,
todos os algoritmos de fluxo possuem a estrutura indicada na Figura 3a. O processo de
desencriptacdo € semelhante ao de encriptacdo, bastando utilizar-se a operagédo
matematica inversa L,,, sobre a mensagem criptografada e com a mesma chave de fluxo

(Figura 3b).
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Figura 3. (a) Encriptacédo e (b) desencriptacdo dos algoritmos de fluxo.

Como na desencriptacdo a chave de fluxo utilizada deve ser a mesma usada no
processo de encriptagdo, um problema conceitual e operacional surge: se a chave de
fluxo da encriptacdo for realmente aleatéria, ela nunca poderé ser gerada novamente
para o processo de desencriptacdo. 1Sso uma vez que assumimos que a chave de fluxo
ndo é guardada ou transmitida para o receptor, pois seria muito prejudicial a seguranca
do algoritmo. A chave de fluxo deve, entéo, ser gerada no ato de encriptagéo e, depois,
reproduzida, na desencriptacdo. Dai, a chave de fluxo ndo poder ser de fato aleatdria,
mas sim, uma sequéncia de bits denominada de pseudo-aleatoria, isto €, uma sequéncia
que possui propriedades de aleatoriedade, mas pode ser reconstruida quando se desejar.



Os algoritmos de fluxo necessitam de alguma maquina, ou processo, gerador de
chaves de fluxo para poderem funcionar. Este gerador de chaves de fluxo deve ser capaz
de produzir, para a encriptacdo, e reproduzir, para a desencriptacdo, a mesma chave de
fluxo com caracteristicas de aleatoriedade suficientes para garantir a seguranca do
algoritmo. Os geradores de chave de fluxo, em geral, possuem uma chave-semente que
dispara o processo de geracdo de uma chave de fluxo especifica, dentre todas as
possiveis de serem geradas pelo mesmo. Quando o transmissor deseja criptografar uma
mensagem, ele escolhe uma chave-semente e encripta a mensagem com a sequéncia
pseudo-aleatoria de bits (chave de fluxo) produzida pelo gerador de chaves de fluxo. O
receptor da mensagem deve conhecer a chave-semente escolhida pelo transmissor, pois
sO assim poderd iniciar o processo de geracdo da mesma chave de fluxo e desencriptar a
mensagem. A chave-semente tem o papel de determinar os parametros internos do
gerador de chaves de fluxo, especificando o seu funcionamento e obrigando-o a gerar
uma chave de fluxo particular. No interior do gerador de chaves de fluxo encontramos
um registrador capaz de armazenar um certo numero de bits, denominado estado
interno. Com base neste estado interno, um outro médulo do gerador, médulo de saida,
gera um bit da chave de fluxo. Finalmente, um terceiro elemento do gerador de chaves
de fluxo, o modulo de atualizacdo, atualiza o estado interno, alterando-lhe o valor para
gue um novo bit da chave de fluxo possa ser produzido pelo moédulo de saida,
futuramente. A Figura 4 ilustra o interior de um gerador de chaves de fluxo.
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Figura 4. Gerador de chaves de fluxo

4. Resfriamento Simulado

O Resfriamento Simulado € uma meta-heuristica de busca onde uma solucéo
experimental é modificada aleatoriamente. Uma “energia” é definida para representar
qudo boa € a solucdo. O objetivo é encontrar a melhor solu¢cdo maximizando esta
energia. Mudancas que conduzem a uma energia mais alta sdo aceitas imediatamente;

um decréscimo é aceito probabilisticamente. A probabilidade p é dada por p =e /%",

onde df é a variacdo “energetica”, K € a constante de Boltzmann e T é a “temperatura”.
Inicialmente a temperatura é elevada, correspondendo a um liquido ou estado derretido
onde as mudangas grandes sdo possiveis, e ela é reduzida progressivamente usando um
resfriamento que permite assim mudancas menores até que o sistema se solidifica em
uma solucéo alta da energia.



Sendo D um conjunto finito, f uma fun¢do matematica dita fungdo objetivo e
D c D" o conjunto das chamadas solucBes viaveis, estabelecemos o método do
Resfriamento Simulado por:

max f(x)

sujeitoax € D,

Seja xy € D uma solucdo viavel inicial,

T, uma temperatura inicial e » uma taxa de decréscimo da temperatura;
k=0 xp:=x0 ; Tp = To;

enguanto o sistema ndo esta “cristalizado” faca

inicio
enquanto o sistema nao atinge o “equilibrio térmico” a temperatura 7 faca
inicio
selecione aleatoriamente uma solugéo viavel x* € D;
Af = &) = f(x);
se Af >0 entdo x; :=x’;
do contrario x; := x’ com probabilidade p = e™/%;
fim;
Tiv1 :=r(Ty) ; xp1:=xx ; k:=k+1;
fim;

a solucao € x;.

Para a determinacdo completa do algoritmo é preciso definir quando o sistema
estd “cristalizado” e atinge o “equilibrio térmico”. O sistema atinge o “equilibrio
térmico” quando a média aproximada da funcdo objetivo para uma dada temperatura
estabiliza-se, sofrendo apenas pequenas flutuacdes ao redor de seu valor medio exato e
conhecido. Ja a “cristalizacdo” do sistema ocorre quando, ao reduzir-se a temperatura, a
média da fungdo objetivo ndo aumenta, significando, na melhor hipotese, que o sistema
atingiu seu méximo global (Figura 5). A taxa de decréscimo da temperatura deve ser
suficientemente pequena para garantir a “cristalizacdo” do sistema na configuracao do
méaximo global, porém néo tdo baixa que inviabilize a aplicacdo do método por requerer
um numero extremamente grande de configuragfes simuladas.
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Figura 5. Equilibrio térmico e cristalizagdo no Resfriamento Simulado.



4.1. Entropia

Para medir a homogeneidade de determinados grupos, alguns algoritmos se utilizam do
conceito de variancia ou de entropia. O conceito de entropia esta associado a desordem.
Nas leis da Termodinamica encontramos a afirmacéo de que qualquer maquina que gere
trabalho a partir de calor, s6 pode funcionar se houver uma fonte de temperatura mais
alta e uma fonte de temperatura mais baixa as quais a maquina esteja conectada. Em
outras palavras, sempre € preciso uma diferenca de temperaturas entre as quais possa
fluir energia (calor) de uma fonte quente para uma fonte fria, sendo parte desta energia
em fluxo transformada no trabalho Util realizado pela maquina. Entropia é uma medida
de diversidade, degeneragéo, desordem, desorganizagao e caos.

Definimos a entropia da informacdo como a quantidade meédia de informacdo
necessaria para entendermos um fenémeno. Se um fendmeno depende de » fatores ou
eventos E;, onde P(E)) =p,, i =1, 2,3, ..., n, aentropia da informacédo sobre o fendmeno
¢ a média da quantidade de informacao que necessitamos para prever cada evento:

H:Zpi log, p,

i=1
onde p; é a probabilidade de ocorréncia do evento E..

Se um fendbmeno complexo e desorganizado depende de vérios eventos de dificil
previsdo, a quantidade de informacdo para prevermos cada evento é alta e, certamente, a
média destas quantidades também serd alta, resultando em uma grande entropia da
informacdo. Por outro lado, um fendmeno que dependa de muitos eventos facilmente
previsiveis, tera uma entropia de informacdo baixa, pois a média de baixas quantidades
de informacédo sera um nimero pequeno.

Se na Termodinamica a entropia € a perda presente de trabalho atil irrecuperavel
no futuro, na Ciéncia da Computacéo, a entropia € a falta de conhecimento no presente
que deve ser suprida no futuro. Na Termodindmica, a entropia € a desordem por
degradacdo enquanto na Ciéncia da Computacdo a entropia é a desordem por falta de
conhecimento. E justamente essa imprevisibilidade que necessitaremos para gerar a
chave de cifra utilizada em nosso sistema. A entropia do autémato celular sera utilizada
como funcéo objetivo do algoritmo do Resfriamento Simulado.

5. O Método Proposto

5.1. O Método

O método que propomos foi a geracdo de chaves de criptografia de fluxo a partir da
selecdo de autdbmatos celulares “Otimos” escolhidos através da aplicacdo da meta-
heuristica do Resfriamento Simulado. O método combate resultados de outros trabalhos.

Os testes foram realizados com autématos celulares unidimensionais de 8 bits e
vizinhanga de tamanho ¢ = 3, ou seja, os vizinhos de uma célula considerados séo a
célula a sua esquerda, ela propria e a célula a sua direita. Os autbmatos utilizados séo
ndo-uniformes, isto é, a regra de cada célula ndo necessariamente é idéntica a das
outras. Com isso, para cada simulacdo temos 8 regras distintas, uma para cada célula,
fazendo, assim, com que a solucéo possa se tornar ainda mais aleatoria.



Como foi mencionado na secdo anterior, utilizamos o valor da entropia para ser
a funcéo objetivo do Resfriamento Simulado, uma vez que entropia é desordem, falta de
conhecimento, ou seja, uma excelente forma de determinarmos se o autbmato gerado
segue ou ndo algum “padrdo”. A entropia foi calculada gerando-se 1024 passos do
autémato celular, de acordo com suas regras de transi¢ao. O calculo da entropia E;, para
o conjunto de £ possiveis subseqtiéncias de tamanho / é dado por:

k/x

Eh = _thj Iogz phj
j=1

onde Ay, hy, ..., " sdo todas as possiveis subseqiiéncias de tamanho 4. O algoritmo

utilizado foi o seguinte:

1. Gerar 8 bits aleatorios (estado inicial do autémato) e oito regras aleatorias de oito bits (entre 0
e 255) para este autémato;

2. A partir desta configuragdo inicial, escolher uma “temperatura’ inicial alta e determinar um
numero minimo de iterac¢oes por “temperatura’’;

3. Gerar 1024 passos do automato, de acordo com as regras de transi¢do, e calcular a entropia;

4.  Selecionar, aleatoriamente, uma das 8 regras do automato e um novo valor para ela, também
de 8 bits (entre 0 e 255), e calcular a entropia desse automato, gerando 1024 passos dele;

5. Calcular a diferenga A entre o valor da entropia do autémato com a regra sorteada alterada e
o autémato com o valor da regra sorteada original:

a. Se A for positivo, aceitar a nova configura¢do do autémato com a regra escolhida
alterada como sendo o seu valor efetivo a partir deste instante;

b. Se A for negativo, calcular a probabilidade p = e V5T onde K é a constante de
Boltzmann, de aceitar a nova configuragdo do automato como possivel. Isto é feito
sorteando-se um numero aleatorio e verificando se ele cai entre zero e o valor p
recentemente calculado:

i. Se o numero aleatorio esta dentro do intervalo zero e p, a nova configuragdo
do automato é aceita como o efetivo a partir de entdo,
ii. Do contrdrio esta configuragdo é rejeitada e a regra sorteada retoma seu
valor original de antes do sorteio;
6. Calcular a diferenca das médias da entropia atual e da entropia ha x (minimo de iteragdes por
temperatura) passos atrds, ou seja, verificar se o sistema atingiu o “equilibrio térmico”:

a. Se a diferencga for menor que um dado valor (parametro &), diminuir a “temperatura”
levemente (pardmetro @) e retornar ao passo 4

b. Sendo, somente retornar ao passo 4, com o mesmo valor da “temperatura’”;

7. O término do processo ocorre quando a “temperatura” é proxima de zero (pardmetro
temperatura minima). A configura¢do do automato com suas regras neste ponto serd a solucdo
do problema, o maximo global da fungdo, ou seja, a entropia mdxima do autémato.

Utilizamos como verificacdo da “cristalizacdo”, para o término do processo, 0
parametro “temperatura” minima, ou seja, independentemente se a média da entropia de
uma “temperatura” foi ou ndo superior ou igual a média da entropia da “temperatura”
anterior, o sistema somente para quando se atinge essa “temperatura” minima. Isso para
que o simulador gere mais solucfes 6timas, e ndo pare na primeira encontrada.

A determinacdo da “temperatura” inicial e dos outros parametros do problema é
de suma importancia para a obtencdo de resultados 6timos. Exaustivos testes resultaram

nos seguintes valores para esses parametros:
o Temperatura inicial: 0,1;
e Decréscimo da temperatura (): 0,95;
o Temperatura minima: 0,001,
e Numero minimo de iteracoes por temperatura: 200,
e  Diferenca das médias (g): 0,01.



5.2. Resultados

Com esses parametros, em 65% dos casos, € num tempo médio de 1 hora, foram
obtidas solucdes consideradas 6timas. A Tabela 1 contém 16 exemplos dessas solucoes.

Tabela 1. Exemplos de solug8es 6timas (entropia superior a 7,8)

Regral | Regra2 | Regra3 | Regra4 | Regra5 [ Regra6 | Regra7 [ Regra 8 | Entropia
85 86 90 170 101 170 170 106 7,9937
106 169 85 86 90 153 105 170 7,9937
169 165 89 153 154 150 170 85 7,9937
90 102 90 105 90 170 170 90 7,9874
105 105 105 90 105 120 51 153 7,9874
150 150 71 99 150 165 85 105 7,9874
89 240 51 105 90 150 30 57 7,9748
90 105 90 150 170 15 197 105 7,9748
165 150 90 150 170 15 197 105 7,9748
195 102 105 90 86 240 85 225 7,9497
150 150 45 99 106 165 85 105 7,9434
149 102 90 154 150 170 170 89 7,9183
150 105 75 54 170 15 85 105 7,8994
169 86 90 170 101 89 170 106 7,8931
90 102 90 106 90 149 170 90 7,8805
85 86 105 154 150 170 170 149 7,8554

A chave-semente S sera formada, entdo, pelo vetor com as 8 regras de
atualizacdo R; e 0 0s 8 bits aleatdrios do estado inicial do autdmato C(0), ou seja,

S=<Ri,C(O)>, 1<i<8. Com isso, temos uma chave-semente pequena que, quando

colocada no gerador de chave de fluxo, gera a chave K que tem 8192 bits e é pseudo-
aleatéria. Com o0s resultados obtidos, concluimos que ndo importa somente
descobrirmos regras consideradas “boas”, mas também em quais posicBes essas regras
estardo. Para demonstrar essa necessidade, realizamos alguns testes com as solugdes
satisfatorias. Sorteamos as posi¢des dos conjuntos de regras dessas solugdes (Figura 6).
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4,8072 4,3922 4,9668 7,9937 6,9522

Figura 6. Regras 150, 85, 153, 105, 85, 150, 165 e 90 em posic¢8es aleatdrias.

Observando essa enorme importancia que a posicdo das regras tem, tentamos
criar uma heuristica com as posi¢es mais frequentes. Para isso criamos uma tabela com
as regras obtidas, juntamente com suas posicdes, de 471 exemplos de solucdes étimas.
De posse desta tabela, simulamos algumas combinagOes de regras e posicoes, tentando
sempre pegar regras que aparecem com freqiéncia na posicdo presente na tabela. Os
resultados podem ser vistos na Figura 7. Como podemos observar pelos valores das
entropias encontrados nas simulacdes, nem mesmo tentar criar uma lista com as regras
mais obtidas nas respectivas posicdes é suficiente para encontramos solugfes 6timas, ou
seja, para se conseguir solucBes aceitaveis, temos que submeter o autdbmato a algum
procedimento, como no nosso caso, usar o algoritmo do Resfriamento Simulado.
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Figura 7. Tentativa de criacdo de heuristica das posi¢des das solu¢des étimas.

5.3. Comparacao com Algoritmos Genéticos

Tomassini (2001) fez experimentos para gerar a chave de criptografia usando autdmatos
celulares bastante “entrépicos” gerados a partir de Algoritmos Genéticos, ao inves do
Resfriamento Simulado, como proposto na simulacdo mostrada.

O principio basico dos Algoritmos Genéticos (AGs) baseia-se em uma analogia
direta com a Genética Natural, manipulando conceitos como populagdo de individuos,
que representam, por sua vez, possiveis solucGes do problema a ser resolvido. A cada
individuo é associado um valor de adaptacdo (fitness), e para aqueles com maior
adaptacdo é dada a oportunidade de reproducdo. S&@o selecionados os melhores
individuos daquela geracdo. Esses individuos sdo entdo submetidos a operagdes como
crossing-over (Um novo individuo é criado através da combinacao de partes de dois ou
mais individuos) e mutacdo (um novo individuo € criado por pequenas mudancas
arbitrarias sobre os individuos). Os AGs podem ser aplicados em diversas areas. A area
de Otimizacdo Combinatdria € naturalmente “contemplada” por este algoritmo, ja que a
tarefa de gerar um individuo de melhor adaptacdo pode ser associada a tarefa de
encontrar a melhor solugdo para um problema.

Tomassini chegou a conclusao de que apenas combinando as regras 90, 105, 150
e 165 em posicdes sortidas, se obtém uma solucdo satisfatdria. As quatro regras obtidas
pelos testes realizados com os AGs sdo consideradas boas (estdo presentes na maioria
das solucdes Otimas), porém ndo sdo suficientes para se chegar a um resultado
satisfatorio. Devemos combina-las com outras regras. Como vimos, o resultado usando
0 Simulated Annealing mostrou que a posicdo das regras também é de fundamental
importancia, ou seja, ndo adianta, como concluiu Tomassini, pegarmos as regras
consideradas boas e escolhermos, aleatoriamente, suas posicdes. A Figura 8 mostra
alguns resultados sorteando as regras propostas por Tomassini em posi¢oes aleatdrias.

=

4,9068 2,5849 1,0203 3,5849 3,0164 3,8073 0,0670

Figura 8. Resultados com a combinacdo das regras que geram solucbes
consideradas satisfatérias por Tomassini {90, 105, 150 e 165} em posi¢cdes
aleatorias.



6. Consideracdes Finais

Nesse trabalho, nds abordamos a utilizagdo de autdbmatos celulares como sendo chave
de cifras de fluxo. Para gerar autdbmatos que sejam boas solugdes como chave, ou seja, a
chave seja aleatdria suficiente, utilizamos o algoritmo de Resfriamento Simulado.

Realizamos exaustivos testes que renderam tabelas, as quais nos mostram
exemplos de solugcGes, com as regras e suas posi¢cdes. Com isso, podemos facilmente
observar que ndo é necessario somente acharmos regras “boas” e colocé-las
sortidamente em qualquer posicdo. Para gerarmos boas sequéncias aleatdrias para serem
chaves de uma criptografia de fluxo, devemos descobrir uma combinagédo de regras e as
posicOes corretas para cada uma delas. Dessa forma, encontrar boas solugdes ndo é uma
tarefa simples, como propds Tomassini na sua solucéo utilizando Algoritmos Genéticos,
que concluiu que apenas sorteando uma regra dentro do conjunto {90, 105, 150, 165}
para qualquer posicédo, se obtém uma solucéo aceitavel.

Vale lembrar que realizamos testes utilizando autdmatos celulares
unidimensionais de 8 bits, que nos permitiu “rodar” 1024 transi¢cGes de tempo sem que a
sequéncia comecasse a se repetir, gerando uma chave de 8192 bits, desprezando a
configuracdo inicial. E uma solucdo extremamente pequena, mas que ja nos prova que
obtivemos um resultado correto, e, assim, que, agora, somente necessitariamos gerar
autdbmatos maiores (16 bits, 32 bits e casos bidimensionais) que, na pratica, poderiam
ser utilizados em casos reais.

O que queremos enfatizar, principalmente, com o desenvolvimento do método
proposto é a grande dificuldade de encontrar um modo de obter sequéncias que sejam
aleatoriamente suficientes para serem boas chaves para uma cifra de fluxo.
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