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Abstract. Two metrics of situational awareness based on Shannon entropy ap-
plied to organizations of situated agents with partial observability are presented.
The first measures the information gain obtained by the sensors of the organiza-
tion, and perceived by a decision maker agent. The second, called information
superiority, is defined as the difference between information gains provided by
two competing organizations. A BDI agent-based simulation study about a mil-
itary conflict scenario is presented, involving command and control systems of
two opposing air forces. The results show that there is a moderate correlation
between information superiority and combat results. The correlation increases
if the global value of the information superiority, cumulated during all the sim-
ulation period, is considered.

Resumo. Sao apresentadas duasatnicas de conséincia situacional baseadas
na entropia de Shannon aplicadas a organizeg de agentes situados com ob-
servabilidade parcial. A primeira mede o ganho de infora@gbtido atraes
dos sensores da organizag e percebido por um agente decisor. A segunda,
denominada superioridade da inforné; € definida como sendo a diferenca
entre ganhos de informag fornecidos por duas organizées competidorass
apresentado um estudo de sim@apaseada em agentes BDI sobre umacien

de conflito militar, envolvendo sistemas de comando e controle de duas forgcas
aéreas oponentes. Os resultados mostram gueénha moderada correl@p en-

tre a superioridade da informa@p e o resultado dos combates. Esta corratac
aumenta se for considerado o valor global da superioridade de infofimac
acumulado durante todo o gedo de simulago.

1. Introducao

Em varios donnios de aplicago um conjunto de entidades se organiza para operar de
maneira distribida, num ambiente d&mico, incerto e parcialmente obsavel, visando

um objetivo comum. Tais organizégs podem ser consideradas como unidades proces-
sadoras de inform@g [Galbraith, 1974], onde sensoresahtpercepges do ambiente,
transmitem informaf@es a entidades tomadoras de dazigue, por sua vezas comuni-
cadas a entidades capazes de atuar sobre o ambiente.

O presente artigo visa apresentar aiadde que o desempenho da orgarapac
na busca do objetivo global seja de alguma forma relacionado com o valor da indarmac



percebida pelos tomadores de daoisEsse valor pode ser determinado usando o conceito
de entropia como Btrica do grau de incerteza sobre eventos ates e, portanto, de
au€ncia da informa#o.

Inicialmenteé definido o conceito de entropia, surgido com a étwega Teoria da
Informag@o [Shannon, 1948]. Em seguidaosapresentados dois exemplos de apfioac
do conceito no doimio militar. Duas netricas baseadas em entropé apresentadas.
A primeira mede o ganho de inforniéeg da organizap, expresso pela quantidade de
informago fornecida pelos sensores da orgarépag calculado pela redag da en-
tropia da crenca de um agente decisor sobre a @ogios demais agentes. A segunda
meétrica, denominada superioridade da inforemggmede a diferenca entre os ganhos de
informagao dados por duas organig@es em competdp. Para exemplificar a aplicag
das nétricas,é apresentado um estudo de simatagnvolvendo dois sistemas de co-
mando e controle numa situia de conflito areo.

2. O Conceito de Entropia

No sculo XX, o surgimento da telefonia e a expamslo uso do tégrafo colocaram
desafios sobre os pdssis limites para as taxas de transrassle informago veiculadas
por canais ruidosos. Acreditava-8&poca que a probabilidade de erro na reaepie
uma mensagendgoderia ser reduzida pela redoga taxa de transmiss, ou seja, uma
mensagem livre de erroé poderia ocorrer se a transnésscessasse.

Claude Shannon (1948) discordou e mostrou que se um canal tivesse capacidade
nao-nula (calculada englobando dda) ento probabilidades de erro arbitrariamente
baixas poderiam ser atingidas uma vez que a taxa de tra@gnsissnantivesse abaixo da
capacidade do canal. &in disso, Shannon afirmou que processos@ieatcomo a fala
ou a nusica tinham uma complexidade irrethel abaixo da qual nenhuma compi@ss
de sinal seria poseel.

E essa reféncia a processos aléabs que faz com que a teoria de Shannon
seja atraente para a E$stica na tentativa de mensurar incerteza e seu complemento,
ou seja,aquilo que se sabeartindo da aceité&p de uma distribuépo de probabilidade
como representap completa e suficiente da incerteza presente em eventos mutuamente
exclusivos e coletivamente exaustivos.

Considere-se um conjunto deeventos posseis de uma vaavel aleabria X =
{1, 29,...,2,} cujas probabilidades de océncia §o0, respectivamente;, ps, . .., pn.
Tais probabilidadesa® conhecidas mas isgotudo o que se sabe sobre qual ever#o ir
ocorrer. Sejd (p1, pz, - - -, p») umamedida de quanta “escolha”@stvolvida na sel&p
do evento ou de quanta incertezaagatesente. Shannon provou que, pdrser coninua,
monotonicamente crescente emme com valor Paximo para eventos é@grovaveis, tal
grandeza, denominadiatropia deve ser da forma:

H=-K) pilogp;,p; >0, 1)

=1
cuja unidade, se usada a base 2 no logaritrio-e 1, € obit.
Alem disso, assim definida a entropia tem valores limitados. O limite inferior
atingido quando & maxima certeza sobre qual event@ acorrer, representado pgr= 1

para o evento certog = 0,7 # j, para os demais eventos. Por defmigoma-se que
0log0 = 0 e, portanto,

H(X)=—-1logl—(n—1)0log0 = 0. (2)



O limite superior ocorre na situag de naxima incerteza, quequando os eventos
sS40 edliprovaveis, ou seja, paraeventos posseis,p;, = 1/n e

H(X)=- Zn: <1> log (:L) = logn. (3)

i—1 T

Portanto,H (X)) € [0, logn].

3. Entropia e Informag&o no Dorminio Militar

A es®ncia de comando e contrddeo tratamento da informag visando a uma deés.

A qualidade da deci® adem da informago provida por sistemas de sensores, pessoas

e outros equipamentos. Logo, o desempenho de um sisteifid égh relacionado ao
ganho de inform&igo proporcionado por esses sistemas, sendo relevante encontrar uma
maneira de medir tal ganho ao longo do tempo. Barr e Sherrill (1997) consideraram este
ganho como sendo a diferenca entre a incerdgadori e a incerteza posterior ao evento.

Considerando a entropia uma medida adequada de incerteza, se um/evfetdo
o0 estado de uma vavel aleabriaT’, o ganho de informa&p ¢ decorrente dé é

o(T|I) = H(T) — H(TI) (4)

Tomando adrmula de Shannon para a entropia tem-se
§(T|I) =" P[T|I)log P[T|I) - > P[T)log P|T (5)

E posével calcular a entropia de meios de detemgcapazes de colher percéps
sobre uma determinadaea e as entidades quedgshela, a partir da discretizag do
espaco geog@fico [Barr and Sherrill, 1996].

Seja um alvoT localizado numa &ula C;, dentre um conjunto deétulas
C1,Cs,...,C,e um sensor com probabilidade de dedecg, = P[I(j)|T(j)]. Seja
p; = P[T( /)] a probabilidade a priori da posig de7’ na @lulaC; e I(j) o evento
de detecgo deT nessa mesmaétula. Supondo nula a probabllldade de falso alarme
pra = P[I(j)|=T(j)], tem-se

PITGIIG)) = T2 ©
e
PI@IG) = =i 2 (7)

onde—/(j) representa o evento déadetecgo do alvo naélulaC).

Caso a probabilidade de detéog, varie em fun@o do sensor e datula con-
siderados, seja esta probabilidddg.. Ento, se nenhum sensor detetar o alvo num passo
de tempo, a atualizag da distribuigo de probabilidade sobre a pd@igdo alvo se @ por

Pt @ diya
SR LA 8
br Pt @ it ®)
onde diyin = [J(1 — D,.), ® representa a multiplicdp componente-a-

S
componente entre vetores,| e| representa o sont@io de todos os elementos de um
vetor. Apds essa atualizag, o @lculo da entropia em fu@@ do tempa@ dado por

H(T,t) Z pi log py. 9)



Ha que se considerar, principalmente no tlimde emprego do Poderéfeo, a
situa@o de detedo de alvos raveis. Nesse caso, logo@pum sensor detetar um alvo
a informa@o de posigo obtida comeca a se degradar. Diversos modelos existem para
descrever tal degradag [Shupenus and Barr, 1998]: quadrado de distrémigniforme,
circular uniforme e cone exponencial.

No caso da distribugo circular uniforme a probabilidade de localizago alvo
€ uniformemente distrilda ao longo de umicculo (ou de um pdgono, composto de
células, que mais se aproxime de uircalo) de raioD,, sendoD,, a dis&incia potencial
gue o alvo pode percorrer para cada instante de temjmaitima detecgo.

Um trabalho semelhante foi apresentado por Beene (1998), cpre, dd dis-
cretizar o espaco englulas, insere nadfmula de Shannon um fator refereateesolu@o
do sensor utilizado, ou seja, uragea dentro da qual um sens@orconsegue mais refinar
a posi@o de um alvo detetado. Afmula alterada por Beerge

H(X) ==Y piin(). (10)

sendoA a area de resol@p do sensor em quést

A comodidade do mtodo de Beené poder analisar a diimica da conséncia
situacional a respeito de uma dada entidade aplicando sensores com diferentes capaci-
dades. Aém disso, em aéscimo ao ratodo para calcular a entropia sobre a locahpac
das entidades de interesse, Beene criou um modelo deadifles crenca sobre essa
localizag@o.

4. Uma Meétrica de Ganho de Informago

Com base nos trabalhos de Shupenus e Bé&gpessvel elaborar um processo para quan-
tificar a incerteza vista por um tomador de daoigjue precisa da informag sobre a
localizago de certas entidades distfithas num espaco geddico de interesse, inicial-
mente discretizado englulas [Uruguay, 2006].

Para o presente estudo foi empregada uma discratizhgseada num reticu-
lado hexagonal bidimensional. aHsomente 3 pajonos regulares capazes de recobrir
um plano: trangulos, quadrados e honos. He&gonos &o a forma mais compacta,
fornecem a maior resol@g angular e discretizam o plano com o menor erédim
[Sahr et al., 2003]. Consequentemente a profEgae qualquer propriedade ao longo
de c&lulas hexagonais t@ra menomnisotropig ou seja, tex a maior uniformidade em
todas as direges.

Sobreposto a esse reticulada lnm sistema de comando e controle, con-
stituido, dentre outros elementos, de sensores posicionados espacialmente e com alcances
definidos. Geralmente tais sensorés possuem cobertura total sobre o espaco de inter-
esse, ou seja, o0 decisor possui apenas observabilidade parcial.

Uma vez que a informa@p sobre a localizé&p de uma dada entidad@omseja
atualizada, suje-se que a crenca do decisor sobre sua locakzag se degradar. Essa
degradago ocorre pela difi& da crenca sobre a pddigda entidade ao longo de um
conjunto de €élulas. Este conjunto cresce numa taxa proporciaralpacidade de deslo-
camento da entidade, ou seja, sua velocidade.

Para explicar o processo de difwseé mais adequado empregar o Phmc da
Maxima Entropia. Reza tal prifmo que, para um determinado evento aeat de
distribuicdo de probabilidade desconhecida, deve-se adotar a dis&idbgie maximize



a entropia de tal evento, com a coréthigde que essa distrib@ig satisfaca as hipeses
conhecidas sobre o evento. Do céniw, a distribui@o gerada contarum vis (“bias”)
indesevel. Um exemplo simples de difs pode ser observado na fig.1.
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Figura 1. Exemplo de difus ao de crenc¢a sobre a localizag ao de uma entidade na
auséncia de sensores na vizinhanca

Supondo que o que se sabe sobre a posiia entidadé a crenca certa de que a
mesma se encontra numa determinaglala. Tal crenc# representada pelaica barra,
a esquerda na fig.1, representando a probabilidadériangobre tal €lula. Supondo
gue a posigo inicial seja o centro deétula,a medida em que a entidade se desloca, sua
distancia ao centro deétula aumenta. Ao ter uma désicia percorrida estimada que torne
pos$vel o evento de estar em outr@lgla, um passo de difée deve ocorrer.

A crenca certa inicial (e consagnte probabilidade ugitia) deve ser agora com-
partilhada entre todas aélalas onde a presenca da entidaqmss$vel. Se @o houvesse
nenhuma informeio, e nenhumaétula na vizinhanca fosse coberta por um sensor, a
distribuicdo seria tal que todas aélalas do espac¢o seriam ocupadas pela entidade com
igual probabilidade, maximizando, portanto, a entropia.

Mas ha umaulnica hiptese restritora, qué a velocidade da entidade, ou sua
estimativa naxima de deslocamento. Assim, o conjunto é&las onde a presenca da
entidadeg possvel € menor que o espaco total dddas. Na teoria de busca e def@a¢
costuma-se chamar esse conjuntaldeum Com o passar do tempo, se a entidade n
for reobservada, novas diftiss de crenca ocor@dy, aumentando o tamanho do datum.

Usando as diferentes distribGigs de probabilidade referentes a cada um desses
momentos, e aplicando a entropia de Shannon como medida de incerteza, pode-se quan-
tificar, portanto, a degradag da informago sobre a localizé&p da entidade.

Agora, considere-se a presenca de um sensor nas proximidades de uma entidade.
O sensor pode possuir um alcance efetivo, que faz com que todakis cdentro desse
raio sejam cobertas com uma probabilidade de dated@o-nula. Tais elulas §o apre-
sentadas na fig.2, esquerda, em formato hachurado.
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Figura 2: Exemplo de difus &o de crenca sobre a localizag &o de uma entidade,
com a vizinhanca parcialmente coberta por sensores ( area hachurada)

O processo de dif@ ocorre de maneira similar, com a ressalva de que, no pre-
sente caso,duma hifptese adicional: se o sensor for perfeito, a probabilidepesteri-



ori da entidade estar numalala coberta pelo sensor, dado q@®ifioi detectadé nula.
Nao h, portanto, sentido em se difundir a crenca por essiaas, como mostrado nas
demais imagens da figura.

5. Superioridade da Informacao

Como A mostrado, a entropia permite@aculo do ganho de informag sobre um evento,

a partir do conhecimento da océncia de outro. Assing possvel tamkem determinar,
dentre duas organizaes de agentes, qual delas obteve, num determinado instante, maior
ganho de informao em relagoa outra, ou seja suauperioridade de informaip.

Tome-se o valor @ximo da entropiald,;4x para a situago correspondenta
augncia total de sensores, ou seja, ganho nulo de inf@maConsiderand®1 e O2
duas organizdies, seus ganhos de inforrdaag(O1) e §(02), providos por seus sensores
e sistemas de comunicy, £.0 dados pela eq.5:

5(01) = Hyrax — H(01),6(02) = Hyrax — H(02) (11)

E possvel definir asuperioridade da informaip S de uma organiz&p em relago a
outra, entendida como a diferenga entre os respectivos ganhos de irdornmasgsim,
tomandoO1 em relagéo a0O2,

S(01,02) = §(01) — §(02) = S(01,02) = H(02) — H(O1) (12)

6. Exemplo de Uso

Um conflito &reo militar foi escolhido como ddmio de aplicago, devidoa augncia
tipica de informages completas por parte de um comandante militar e @&beraaledirio
presente numamero razéavel de eventos. Como sistema a ser simulado foram escolhidas
duas forcas @eas, simbolizadas pelas cores azul (AZ) e vermelha (VE), em &ituks;
conflito. Tais forcas@&o compostas de aeronaves, sensores,dEsale comunic@gs e
centros de comando, distritolos geograficamente de maneirartca.

Todas as entidadesérh seus comportamentos restritos aos respectivaspap
ganizacionais. Am disso, aeronaves e sensofem testrifes quanta capacidade de
movimento e sensoreamento. Aeronaves podem ser empregadas para atacar alvos ter-
restres ou @eos, e o resultado de cada combate&satthes de um modelo onde tanto
atacantes como defensores podem ser ddssu

Cada for¢ca armada busca vencer o conflito executand@esiste ataque a alvos
terrestres localizados no tefito do oponente bem como miEs de interceptap de
aeronaves inimigas ingressando no espage@sobrejacente ao seu témid. Como
cada entidade estinserida num modelo organizacional égjb, sua destrudo gera
efeitos sobre as demais entidades pertencenteesma organizag. Por exemplo, a
destrui@o de uma estap de comunicdies causa o cessar de todas as infotr@agpor
ali trafegadas, causando uma dimirdogha quantidade global de inforndaccontida no
sistema que efetivamente chega aos tomadores dédecis

A fim de verificar efeitos da estrutura sobre o desempenho da orgaainag
ambiente de incerteza, foram modeladas duas estruturas diferentes. A fig.3 apresenta as
especificaes das duas estruturas segundo o made¢®ISE" [Hubner, 2003].

A primeira estrutura consideraéddal que todas as dediss envolvendo uma deter-
minada fun@o organizacionald® tomadas por um comando centrah #tbis comandos:
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Figura 3: Especifica¢c Oes estruturais das organizac 06es modeladas:(a) Central-
izada (b) Regional

um, ofensivo, que coordena as niiss de ataque aos alvos terrestres; e outro, @eetar
defensivo, respodsel pela defesa do espagereo.

A outra estrutura considerada para estudo envolve umaadivisgional da
organiza@o, baseada no espaco ocupado por cada entidade no teatro déesdxiciu-
gar dos comandos ofensivo e defensivo existem dois comandos, com agtiggnticas
mas cada um com indepettia total de deci em relago ao outro.

Para agilizar o projeto do simulador baseado em agentes BDgcmica
IDEFO [EUA, 1998] foi empregada para aaise funcional, numa veii® modificada
[Uruguay and Hirata, 2006] do modelotOISE". A fig.4 mostra as principais fudes,
em linguagem IDEFO, com ambas as orgaresgpossuindo a mesma especiffzac
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Figura 4: Especifica¢c ao funcional das organiza¢ 6es modeladas

A fim de observar a démica dos valores de entropia calculada durante a
simula@o, os seguintes pamnetros foram variados: estrutura organizacional, alcance
dos radares, probabilidade de desfini¢Px ;) para os alvos terrestres, e esttah



de sele@o de alvos.

A conscencia sobre a situag @&rea se refera entropia sobre a po$ig das aeron-
aves de ambas as forcas, conforme as crencas de seus comandantes. Essagarencas s
atualizadas a partir dos sensores (radares) eéastrda estrutura organizacional. Neste
caso, a entropia permanece nula.

Contudo, caso a crenca de um comandante sobre épagstcuma dada aeronave
nao seja atualizada, um processo de @ifude crenc# iniciado, e o valor da entropia
sobre essa aeronave aumenta. A entropia de cada forca (azul ou verenedgstrada
como o somditrio das entropias de todas as aeronaves, amigas ou inimigas, conforme
percebido pelo comandante da forcga.

Foi tomado como hiptese que a infra-estrutura &stica de comunicées reflete
perfeitamente os requisitos de int@ntbio de informa@es estabelecido pela estrutura
organizacional. Mo foram estabelecidos procedimentos de colaBoragtre os demais
agentes para lidar com a falta de inforrda@m caso de perda de elos interraeds do
sistema.

Para cada conjunto de @amnetros foram executadas 10 corridas de sindwlac
Cada corrida constou de 6 horas de simatagendo o valor da entropia percebida por
cadaforga registrado a cada 5 minutos, perfazendo um total de 72 amostras de entropia por
cada forca e por cada corrida.&hh disso, todos os alvos desttos, &reos e terrestres,
foram registrados.

7. Resultados e Aalise

A fig.5 apresenta um exemplo da dmica da entropia, onde se pode ver que a forca
vermelha manteve valores menores de entropia, 0 que corresponde a maior ganho de
informag@o. No presente caso essa diferenca resultou iumero maior de alvos azuis
destridos e a vibria da for¢ca vermelha.
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Figura 5: Exemplo dadin amica da entropia das duas forcas, em fun¢  ao do tempo

Para determinar qual a correfax; entre esses eventos, a fig.6 apresenta o so-
matrio dos valores de superioridade da infor@agccalculados durante todo o fmeto
da simulag@o, e a diferenca entre os alvos vermelhos e azuis dds$;ypara diferentes
valores de alcance dos radares da forga azul.

Pode-se observar que os pontos referentes ao menor alcance concentram-se no
guadrante correspondente a valores negativos de superioridade da idforeneglores
negativos na diferenca de alvos dektas, apontando para o fato de que um aumento na
diferenca de entropia entre uma forca e outra geralmente leva a prardereota.
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Figura 6: Rela¢ 8o entre a superioridade da informa¢c &o e a diferenca de alvos
destruidos

Tabela 1: Coeficiente de correlag ao entre a diferenca de alvos destruidos pelas
forcas azul e vermelha e superioridade da informa¢c  do de azul sobre
vermelho, para as estruturas organizacionais consideradas.

’ Desempenho = f(Spinal) ‘ Desempenho = f(Sciobar) ‘
Cerario Sinétrico 0,5 0,55
Cerario Assinetrico 0,65 0,7

Em rela@oas estruturas organizacionais modeladas, a fig.7 mostraaqoeuca
diferenca observada nos valores de superioridade da infaonagm leve terihcia de
vantagem para o caso centralizado. A figura engloba os pontos referentes a todos os
diferentes valores de alcance dos radares da for¢a azul.

A tab.1 apresenta omdices de correl@p encontrados, sendo o desempenho
definido como a diferenca entre os alvos dédtra pelas forcas azul e vermelha.
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Figura 7: Superioridade global da informa¢  &o para as estruturas organizacionais
consideradas.

8. Concluses

O presente trabalho visa apresentar a possibilidade de empregar o conceito de entropia,
como definido por Claude Shannon, para constré@iritas de consencia situacional em



organizages de agentes. Um modelo de repres@aaga organizaéip é empregado, que
inclui formas de especificag estrutural e funcional.

Uma situago de conflito militar entre duas forcasraas de iguais capacidades
(avides, radares e sistemas de armas semelhantesada como exemplo, dado que o
dominio do emprego de forcas militaresire diversas entidades distridas geografica-
mente, atuando em conjunto para um @i global, usualmente com observabilidade
parcial e capacidade de comunigagimitada.

Duas nétricas 80 apresentadas, com base no conceito de entropia de Shannon:
uma para determinar o grau de inforraagornecido por um sistema de comando e con-
trole, e outra para medir em quéval um sistema de comando e controle @Eraon-
sciéncia situacional de maneira superior a outro. Os resultados apontanma queah
moderada correl@p entre a superioridade de inforraage o desempenho, definido se-
gundo o criério da diferenca de alvos desttas.

Uma vantageng que a ratrica apresentada de ganho de inforaue& diramica,
ou seja, seus valores podem ser tomadosedida em que o sistema muda de estado. O
mesmo pode ocorrer com a superioridade de infobmase houver meios de estimar o
ganho de inform&io obtido por uma forca oponente. Outra vantagegue a estrutura
de comunicago das organizégsé considerada. Assim, diferentes arquiteturas organi-
zacionais podem ser comparadas quanto ao ganho de infoonpagporcionado pelas
mesmas.
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