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EHR

BREAK GLASS

- @
PRESS HERE

Lei 12 de 2005 — Artigo 6

5 — Os processos clinicos de consultas ou servicos de genética
médica nao podem ser acedidos, facultados ou consultados por
médicos, outros profissionais de saude ou funcionarios de outros

servicos da mesma instituicao ou outras instituicoes ...

6 — A informacao genética deve ser objecto de medidas
legislativas e administrativas de proteccao reforcada em termos

de acesso, seguranca e confidencialidade.
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Nova Cédula Profissional

DL 62/2003 A aposicao de uma assinatura electrénica qualificada a
um documento electronico equivale a assinatura autografa dos

documentos com forma escrita sobre suporte de papel



Nova Cédula Profissional

VANTAGENS

A primeira e principal vantagem da nova Cédula Pro-
fissional esta no chip electronico acoplado ao cartao,
onde podera estar incorporada a assinatura digital

qualificada. Esta € a unica solucao existente para a necessidade de

assinar, com valor probatorio, documentos electronicos, como os

resultantes da prescricao electronica de medicamentos e meios

complementares de diagnostico e terapéutica.

Desafio: Como Integrar este dispositivo sem afetar de forma
significativa o trabalho dos profissionais?

Oportunidade: Garantia forte de integridade temporal e ndo
repudio dos dados.
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Prescricao Electronica
de Medicamentos =,

software® ? t
CERTIFICADO |

Oportunidade: Mitigar a fraude na prescricdo de medicamentos;
Funcionar numa légica de servicos, abrindo ao mercado o
desenvolvimentos de sistemas PEM.

Desafio: Desenvolver e integrar sistemas PEM que, sendo sistemas
criticos, ndo afetem o normal funcionamento das consultas.
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' “A situacado é aterradora e este é o adjectivo adequado. Nao héa
seguranc¢a no circuito da prescricao electronica. Ha& empresas
que estio a armazenar indevidamente informacgao dos doentes.
Estamos a dar informacao pessoal dos doentes a base de dados
nao encriptadas” a que podem aceder seguradoras, por exemplo.
O potencial fraude aumentou”, revelou José Manuel Silva, na
Comissao Parlamentar de Satide, acrescentando que € intencao
da Ordem dos Médicos (OM) “contratar uma empresa de
consultadoria informatica e aconselhamos a Administragao

Central do Sistema de Satde a fazer o mesmo”.
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Dados das receitas médicas nao estao seguros

Por Marta F. Reis, publicado em 13 Abr 2012 - 03:10 | Actualizado ha 7 horas 19 minutos
Imagem

. - Imprimir Enviar
“A situacao é
seguranc¢a no
que estio a a
15

Estamos a da

nao encriptas
O potencial
Comissao P:
da Ordem 18

Tweet

consultador

Cen tral dO s A informacao clinica numa receita médica esta sujeita a sigilo maximo: a partida s6 deve ser
conhecida pelo médico, pelo doente e pelo farmacéutico que a avia. A partir de 2010 estes dados

Silva passaram a ser tratados a nivel nacional por um centro de conferéncia de facturas, que procura

Aore¢  identificar falhas ou mesmo fraudes e contribuir para a racionalizac¢ao dos recursos do SNS. O
problema esta no que pode acontecer pelo meio, alerta um parecer da Comissao Nacional de
"N&do h = - —_— - — < p
i Protecg¢ao de Dados. O ano passado, a prescri¢ao electronica passou a ser obrigatoria e nao ha nada

que impeca as empresas de software e armazenamento desta informacgao de aceder e usar estes
dados confidenciais.
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NDados das receitas médicas nao estao seguros

)rdem dos Médicos promove debate sobre seguranca informatica na saide
1/04/2012 - 14:35

Ordem dos Médicos promove esta quarta-feira o debate
obre “Seguranca Informadtica na Saude - A Realidade”,
le reune um painel de notaveis especialistas, para
scutirem entre si e com 0s presentes as questdes que se
vantam neste dominio, que vao desde a seguranga dos
heiros clinicos dos doentes até aos modelos de
escricao electrénica, avanga comunicado de imprensa.

om a presenca do bastondrio da Ordem dos Médicos,
)s€ Manuel Silva, a sessao, que se realiza as 21:15 desta
larta-feira, 11 de Abril, no Auditério da Ordem dos
édicos, tem o seguinte painel:

Prof. Doutor Jodo Carvalho das Neves; Presidente da
ACSS
Dra. Isabel Cruz; Comissdao Nacional de Proteccdo de
Dados

Prof. Doutor Altamiro Costa Pereira; Departamento de Ciéncias da Informacgdo e Decisdao em Salude da FMUP

Dr. Pedro Costa; Matematico, especialista em seguranga de sistemas informaticos

Dr. Joao Miguel; Administrador da empresa MymedicineOne da
Dr. Bernardino Soares; Lider parlamentar do PCP (confirmacdao em curso)

dados confidencia‘is.
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Nada~s das receitas médicas nao estao seguros

—

Primeira ARS: M€ 2,1, envolve,.\‘ — -
um conjunto de 17 méd AS principais recomendacbes formuladas  saude

de 4 dezenas de medici foram as seguintes:

diversos grupos
terapéuticos; °

Segunda ARS: M€ 2,2, |
um conjunto de 25 méd

de 5 dezenas de medic
diversos grupos
terapéuticos;

Terceira ARS: m€ 830,

um conjunto de 9 médi

de 4 dezenas de medid
diversos grupos
terapéuticos;

Concecao e formalizacdo de regras
e procedimentos de acesso aos
sistemas de prescricdo eletrénico
de medicamentos, tendo em vista,
designadamente, e
responsabilizacdo dos prescritores

pela confidencialidade da utilizagao
dos respetivos codigos pessoais de

acesso,; ) ~ )
lacao e Decisao em Saude da FMUP
rmaticos
&rador da empresa MymedicineOne da

Quarta ARS: m€ 514, envolvendo |ider parlamentar do PCP (confirmacdao em curso)
um conjunto de 7 médicos e cerca | : :

de 3 dezenas de medicamentos de

diversos grupos farmaco-

“erapéuticos.
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NDadac das receitas médicas nao estao seguros
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Dados Pessoais

Mome Completo [

Mome Clinico

Sexo ® Masculino @ Feminino
Data MNasc. [ ]

NIF ( |

\ IMPORTANTE : Para validarmos a sua identidade como Medico necessitamos que nos
JJ envie uma copia do seu cartdo da Ordem dos Médicos e do seu Bl/Cartdo de Cidadao.
FPode fazé-lo anexando aqui as copias electronicas previamente digitalizadas aqui ou
entdo enviando as fotocopias para o nosso fax numero

Este passo e fundamental para garantirmos a sequranca do processo de registo.

Cartdo Cid/Bl [ ]fJ
Cartdo Ord Med | |4
— |
Local Presc. [ Exercicio Privado ]
Especialidades | £l

Tipo Licenca [ [’J




Privacidade

— Historico das prescricoes

* Consentimento electronico

— 31 empresas “certificadas”



Onde estao os dados?

6 - Dados

6.1 -A nao € responsivel pela
pelo fluxo de dados, cabendo ao AD
tratamento de dados, i1sto €, € o médic
garante a confidencialidade dos dados q
e guarda dos dados. caberi a terceiros so|
também a garantir a confidencialidade dc

[ pe

Certificado Médico
(Chave Privada
com TimeStamp)

Chave Simétrica

Dados da
Prescricdo

—_—— e ——— e ——— d

troducdo de dados no sistema,

ilidades. O responsavel pelo

ade da recolha. A

e licencia. O armazenamento
, terceiros que se obrigaram,



Sugestoes de melhoria

 Privacidade:

Uso de mecanismos de autenticacao forte e assinatura digital

Empoderamento do cidadao, ex. CC para consentimento electrdnico e
apresentacao/envio sms-email das ultimas 5 prescricoes.

Oferecer um SW de prescricao feito pelo MS, que cumpra todas as boas
praticas de seguranca e promova autenticacao forte a assinatura digital das
prescricoes.

Nao migrar as BDs para a CLOUD...

Certificacao e auditoria regulares no terreno.

e elD e fraude

Mecanismos de auto-registo fortes, ex. recurso a CC ou CPD-Ordens
Qualificacao profissional

Uso de assinatura digital

Apresentar as ultimas 5 prescricdes efetuadas (site, sms ou email)

Analise dos dados da prescricao para detecao anomalias indicadoras de fraude
Certificacao e auditoria constantes no terreno.



Tribunal de Contas

Auditoria de seguimento das recomendacdes
SJormuladas no Relatorio ao Sistema de Controlo da
Facturacéao de Farmacias

Um paciente desloca-se ao médico para consulta. Ao prescrever medicagao o meédico devera utilizar

para tal uma aplicagdo informatica.
O médico terd que autenticar-se no sistema, utilizando pelo menos dois métodos de validagao:

e Apresentar algo que sabe, como uma palavra-chave;
e Apresentar algo que o representa, como um método biométrico;

e Apresentar algo que possui, como seja um cartdo ou um token.

Para aceder aos dados do paciente o médico necessitara de uma chave de autenticagao adicional e que
representa o consentimento do paciente perante o sistema e o profissional de saude. O seu

consentimento é dado através do fornecimento e inser¢ao no sistema do cartdo do cidad3ao/utente.

= S 1R
Uma vez decorridos os testes a receita e efectuadas eventuais alteragdes a receita é “assinada”

digitalmente pelo médico, encriptada e enviada por canais de comunicagdao seguros (https) para um
repositorio de processamento e arquivo. Tecnologicamente, esta area de processamento e arquivo de
receitas electronicas pode ser centralizada ou descentralizada.

Relatorio n.°41/2010-2°8S
Processo n.° 03/2010 - AUDIT
Volume I
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Arquivo Clinico

De que forma pode um profissional de saude aceder a

registos clinicos?

De que forma pode um utente aceder aos seus registos

clinicos?

Existe algum tipo de harmonizacao das praticas seguidas pelos

arquivos com as da informatica?




Auto-registo

s e A 0
* & ldentificacx 2 A minha saide

W PDS ificacdo 2 =

:.ﬁ :. PLATAFORMA PORTAL

.":'I-' DADOS SAUDE DO UTENTE Nome

~ A minha sadde
S Dados pessoais

Identificag3o

LA

SNS
Registo de utilizador [ Testamento 1e
Vital —_—
. ta Morada

. Contactos emergancia 3\

. 3 idad3 . Da i L WO T
+* Cartdo do Cidaddo @ ® Historico de acessne ta de Nascimento - oo ILE ROV A DE Gap
Associe o seu Cartdo do Cidad3o para aumentar o niv W Autorizactes MNaturalidade
prestados por este portal. - I Portuguesa

B Regist, . acionalidade
gistos clll’llCOS 90!".\,5\;5;;

Insira o Cartdo de Cidaddo no leitor de cartdes do seu

& Os meus registos Beneficios

 socia [

A Os meus pedidos
Insira os seus dados para futuros acessos aos servigo: Isencio de taxa Moderadora (IT)

& Boletim Infantil

Regime Especial de Comparticipagao '

* Senha de acesso de Medicamentos (Rcw)

Qutras comparticipacoes
Niumero de utente SNS pag ‘

& Comunicaggo
Senha @ Centro de Saude
. » ﬁ
% Ligacdes Uteis

Confirmar senha

Nome —
i* Dados de identificacdo € Data Inscricao ‘9%

Insira os seus dados para futuros acessos aos servigo: Nome do Médico lara ‘
\

Nome completa

Subsistema de Saide

Data de nascimento (dd-mm-aaaa)

Endereco de correio eletronica® Entidade m

Telemavel® N° de Beneficiario 75
*E obrigatdrio o preenchimento de pelo menos um destes Data de validade ‘Qﬁ&
r 1 Sistema
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COVERNOLE | o %% | | S Im®CIDADAO




EPSOS

NIS-Reqg#3.7.01 (Identity and
Authorization of a User):

|&A MUST prevent the User’s
identity from being repudiated.

PDS

(CNPD)

O modelo de autenticacao previsto para a
PDS é de single-sign-on, realizado através da
autenticacao do profissional nas aplicacoes
locais das instituicoes de saude.

Os comportamentos dos utilizadores neste
particular evidenciam, no minimo,
desconhecimento de boas praticas
essenciais, nomeadamente na partilha e
exposicao das credenciais de acesso.

A CNPD nas diversas auditorias e
fiscalizacbes que ja efectuou aos SIS, tem
verificado com frequéncia, que estes
comportamentos nao sao ocasionais

Fragilidade da gestao e identificacao e
autenticacao nas aplicagoes locais.



EPSOS

NIS-Req#3.7.03

(Confidentiality and Integrity):
C&I of the medical informations
produced, sent or stored, MIUST
be guaranteed.

PDS

(CNPD)

Seguranca da informacdao: nao foi
apresentado qualquer estudo de impacto,
desconhecendo a CNPD se o mesmo foi
efectuado e com que amplitude.

Filtros de privacidade: “Progressivamente ira
ser trabalhada [...] a inclusao de filtros de
privacidade”.

Apos a validacao do pedido, a chamada do
URL de acesso ao PCE, permitira ao utilizador
“Abrir o PCE da instituicao”

As sessOes deverao ter um tempo limite de
inatividade.

Encriptacao da informacao via chave privada.
Que mecanismos de gestao de chaves?

E necessdrio garantir que a informac3o clinica
consultada nao fica em cache nos browsers
dos sistemas locais.



EPSOS

NIS-Req#3.7.04

(Audit & Accounting): a process
which allows the collection and
the consultation of the
information of both the actions
performed by the Users and the
events which impact on security,
MUST exist. All the data
collected MUST be protected
from unauthorized access.

PDS

(CNPD)

Relativamente aos procedimentos de
auditoria as declaracdes do responsavel nao
sao esclarecedoras.

Ora, independentemente do declarado, para
a CNPD esta é uma questao essencial para a
protecao de dados pessoais, pelo que
entende que um sistema desta natureza tem,
necessariamente, que possuir um sistema de
auditoria fiavel.

— Timestamp

— Assinatura digital

— Logs das apps locais

Politica de analise de logs, sistemas de
alarmes



EPSOS

NIS-Req#3.7.07 (Privacy):

each epSOS LSP Data Controller
MUST guarantee the respect of
the privacy obligations foreseen
by its National Law.

PDS

(CNPD)

Notas pessoais: nao sO nao pode a CNPD
autorizar uma comunicacao de dados para
destinatario incerto, nem para uma
finalidade que desconhece.

OPT-IN por defeito... o que faz com que para
fazer OPT-OUT se tenha que registar na nesta
aplicacao.

Declara o responsavel que o OPT-OUT expira
ao fim de 12 meses, [..] Até que o titular
revogue essa manifestacao, nao é licito, que
automaticamente, o sistema assuma que
outra é a sua vontade.

Nas situacdoes em que o utente se opde a
partilha da sua informacao de saude na PDS,
nao é licito que os eventos destinados a
alimentar a linha temporal sejam carregados
na PDS.



MNEWS FROM FINLAND

HELSINKI TIMES

9. On 25 November 1996, the applicant complained
to the County Administrative Board, requesting it to
examine who had accessed her confidential patient
record. Upon request, the director in charge of the
hospital’s archives filed a statement with the
County Administrative Board, according to which it
was not possible to find out who, if anyone, had
accessed the applicant’s patient record as the data
system revealed only the five most recent
consultations (by working unit and not by person)



NEWS FROM FINLAND

HELSINKI TIMES

Monday, 21 July 2008 07:04

The European Court of Human Rights said in a judgment on Thursday that Finland had
failed to protect the confidentiality of patient information and ordered the state to pay a
nurse about 14,000 euros in damages and 20,000 euros in costs.

The nurse worked in a public hospital on fixed-term contracts between 1989 and 1994
and paid regular visits to the same hospital’s infectious diseases clinic from 1987, having
been diagnosed with HIV. In 1992, it transpired that her colleagues at the hospital’s
ophthalmic department had had access to her patient records. Three years later, her
contract was not renewed.

The Strasbourg court found unanimously that the district health authority, by failing to
establish a system from which the nurse’s confidential patient information could not be
accessed by staff who did not treat her, had violated article 8 of the European

Convention of Human Rights, which says “everyone has the right to respect
for his private and family life, his home and his correspondence”.




( DH) Department
rLessons From the UK NPflIT Debacle Still Being

| earned
I POSTED BY: ROBERT N. CHARETTE / SEG, MAIO 14, 2012

SUAYOBTIBE o

The decision last year to finally cancel the UK's

National Program for IT (NPfIT) effort to implement a
nation-wide integrated electronic health record (EHR)
system because of its spiraling cost and complexity is
looking better all the time. According to a recent story
in Computer Weekly, roughly 60 percent of London
National Health Service (NHS) hospital trusts are

operating without IT disaster recovery systems in place. The startling news was 5
delivered at a health informatics conference by a program manager at the London NHS -

Commercial Support Unit. The speaker said her group is trying to determine why such

a high number of hospitals don’'t have these basic systems in place, and whether the
trusts that lack them are planning on implementing any of them soon.
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MPA would be reviewing the NHS National Programme for IT.



O C3P, é uma infraestrutura da Universidade do Porto, constituida como servico

da Reitoria, que tem por MIiSSA0 prestar servicos de apoio as atividades de

investigacao e desenvolvimento, e de formacdo cientifica e técnica nos dominios da

proteccao de dados e ciberseguranca e em outras areas em que possui competéncia e

recursos tecnologicos.
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Unidade de Ciberseguranca

Prof. Doutor Manuel Eduardo Correia - FCUP

Unidade de Aspetos Legais

Prof. Doutora Raquel Guimaraes - FDUP

Unidade de Usabilidade e Privacidade

Prof. Doutor Ricardo Correia - FMUP

Unidade de Universidade Digital

Doutora Ligia Ribeiro — FEUP
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*  Financiamento:

— Material

— Recursos humanos (credenciacao GNS)

— Projectos
* H2020
* FCT
* Entidades parceiras e tecido empresarial

— Prestacdo de servicos



Mestrado em Seguranca Informatica

— Inicio em Setembro de 2014

Spin-off / HealthySystems

— Maio 2013

http://cybermap.kaspersky.com/

http://map.ipviking.com/
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http://cybermap.kaspersky.com/
http://map.ipviking.com/

“Muito pior que uma ma ideia, € uma boa
ideia mal executada”

Manuel Eduardo Correia, 07 de Novembro 2014



