Calculo de Correcao parcial H

[skip, ]
{o} skip {o}
[assp ]
{plE/z]}z + E{y}
[comp, ]
{e}Cif{n}  {n}Ca{v}
{¢} C1; C2 {9}
[ifp ]
. {e A B} Ci{y} {o A =B} C2 {9}
{¢} if BthenC} else Cy {9}
[while, ]
{v A B}C{y}
{¢} while Bdo C {¢) A =B}
[cons,, |

Fo'— o {ptC{y} Foy—9f
{e'yC{y'}

Mecanizacao da construgao de derivagoes na légica de Hoare

De um modo geral, dado um triplo de Hoare ({¢}C{v}) aplicamos as regras a
partir da conclusao, assumindo que as condicoes auxiliares se verificam.

e Se todas as condigOes auxiliares se verificarem entdao construimos uma

demonstracao;

e Se alguma das condigbes auxiliares ndo se verifica, a arvore construida
nao constitui uma deducgao vélida, mas serd possivel construir uma outra

arvore que o seja?

Existe uma estratégia para construir as arvores de forma a poder concluir (caso
algumas das condig¢oes auxiliares nao se verifique) que nao existe uma derivagao

para o triplo dado.



Mecanizagao da légica de Hoare

A maior parte das regras do calculo de Hoare tém a propriedade de sub-formula:

todas as asser¢oes que ocorrem nas premissas de uma regra também ocorrem
na sua conclusao.

As excepgoes sao:
e A regra comp, que requer uma condigdo intermédia;

e A regra cons, onde a pré-condigdo e a pés-condicido tém que ser “adivi-
nhadas”.

Outra propriedade desejavel é a falta de ambiguidade na escolha das regras:

e A regra cons, pode ser aplicada para qualquer triplo de Hoare.

Versao da légica de Hoare sem cons: sistema H,

ToYskip (o) ©F @Y

se = ¢ = Y[E/z]

{r}z « E{y}

{e} C1{n} {n} Co {v}
{0} C1; Co {9}

{¢ N BYCi {¢} {o N 2B} C2 {9}
{¢} if BthenC else Cy {¢)}

{n N B}C{n}

{plwhile Bdo {n)C {0} Eeo—onekEn A B

Sistema #,,
E ficil de demonstrar que a regra cons é derivavel em H,.

Lema 23.1. Se I' 3, {o}C{Y} e = @ — ¢, F ¢ = ¥/, entao T' Fy,
{e'rc{y'}.

Demonstracao: Por indugdo sobre a derivagao I' ¢, {¢}C{¢}. Vamos ver os
casos para o skip e para a sequéncia.



e Para C = skip, temos I' by, {p}skip{¢}, se = ¢ — 9. Temos |= ¢’ —
o, Ee—=>vYvelEY =Y logo = ¢ — ¢, o que significa que temos
Iy, {¢'}skip{e'}.

e Para C' = C1;Cs, temos I' 3, {0}C1;Co{9}, se T' Fy, {0}Ci{n} e
I' by, {n}C2{v}. Mas entdao por H.I. temos I' 4, {¢'}C1{n} (uma vez
que = ¢ = pef=n—=mn) ey, {n}Co{y’} (uma vez que =1 = ne
¢ — '), logo ' g, {0'}C1; Ca{y'}.

Exercicio 23.1. Completa a demonstragao anterior.

Equivaléncia H e H,

Iy {e}C{tp} se e sése Ty, {0}C{9}

(=) Por indug¢do sobre a derivagio I' k¢ {¢}C{¢}, usando o lema anterior.
Vamos ver os casos para atribuicao e para a regra da consequéncia.
e Temos I' 3 {p[E/z]}x + E{p} e | ¢[E/x] = ¢[E/x], logo I' 4,
{volE/2]}r « E{p}
e Pelaregra da consequéncia temos I' by {@}C{¢}, se T Fy {¢'}C{¥'}

el — ¢, EY = Por HI temos I' b4y, {'}C{¢'}, logo pelo
lema anterior temos I' 3, {@}C{%}.

(<) Por indugao sobre a derivagao I' -3, {¢}C{¢}. Vamos ver os casos para
a atribuigao e para o condicional.

e Temos I' k4, {V}r < E{p} se F ¢ — p[E/z]. Como T'
{p[E/z]}x + E{p} e E o = ¢[E/z] e = ¢ — 1, entdo pela re-
gra da consequéncia, temos I' by {¢}x + E{p}.

e Temos I' -3, {}if BthenC}else Cs {¢}, se I' gy, {9 A B}C1{p}
eI' by, {t AN -B}Co{p}. Por HL T' by {4 A B}Ci{p} e T Fy
{Y A =B}Co{¢}, logo I 4 {¢}if BthenC; else Cs {p}

Exercicio 23.2. Completa a demonstracdo anterior.

Pés e Contras
Vantagens de Hg:
e Eliminamos a ambiguidade provocada pela regra cons.
e Eliminamos uma das regras sem a propriedade de sub-féormula.

No entanto, ainda é necessario “adivinhar” pré-condigoes intermédias para comp.

Desvantagens de H,:

e Perdemos alguma capacidade de re-utilizar resultados de correcgao (vere-
mos mais adiante como resolver esta questo).



A estratégia de pré-condicao mais fraca

Queremos construir uma derivacdo para um triplo de Hoare {¢}C{#}, onde ¢
pode ou néo ser conhecido (nesse caso escrevemos {?}C{¢}).

1. Se ¢ for conhecido, entao aplicamos a tnica regra possivel de H4. Se C for
Cy; Cy, entao construimos uma sub-derivagdo da forma {?}C3{y}. Even-
tualmente quando concluirmos esta derivacao podemos prosseguir com
{¢}C1{0}, com 0 obtido da sub-derivagéo anterior.

2. Se ¢ é desconhecido, a construcao procede da mesma forma, excepto que
no caso das regras skip, atribuicao e ciclos, com uma condigao auxiliar
p — 0, tomamos a pré-condi¢ao ¢ como 6.

Uma Arquitectura para Verificacao de Programas

Dado um triplo de Hoare {¢}C{%} e uma teoria T:

1. Aplicamos os principios apresentados anteriormente para construir uma
derivagao com conclusdo {¢}C{#}, assumindo que todas as condigoes au-
xiliares geradas no processo se verificam.

2. Cada férmula de primeira ordem gerada como condigao auxiliar (chamada
neste contexto de condig¢do de verificagio (VC)) tem que ser verificada
numa ferramenta de prova.

3. Se todas as condicoes de verificagao sao classificadas como T -validas, entao

T b, {3 C{e}

Nota: como nao existe ambiguidade na construcao das arvores, podemos elimi-
nar essa parte do processo e simplesmente gerar as VC usando um Gerador de
condigoes de verificagio(VCGen).

Duas fases para a verificagao



Légica de
Programa Hoare
anotado VCGen
contra-exemplos ?

Obrigagdes
Demostrador de Prova

Um algoritmo VCGen: célculo das pré-condi¢ées mais fracas (wp)

Dado um programa C e uma pés-condigdo 1, podemos calcular wp(C, ) tal
que {wp(C,¢)}C{y} ¢é vélida e se {p}C{y} é vélida para algum ¢ entdo
¢ — wp(C, ).

wp(skip,¢) = ¢

wp(z + E,¢) = y[E/z]

wp(Cy; C2,¥) = wp(Cr,wp(Ca, ¢))
wp(if BthenC)elseCe, 7)) = (B — wp(Ch,v))

/\(_'B - wp(c%’l/)))
wp(while Bdo {n}C,v) = n

Algoritmo VCGen
Primeiro calcula as VC nao considerando as pré-condigoes

VC(skip,v) = 0

VCO(x <« E, ) = 0
VC(Cl; 02, w) = VC(Cl, U}p(Cg, ’L/))) U VC(CQ, ’Qb)
VC(if Bthen(CyelseCy,v) = VC(Cy,¢)UVC(Cq, 1)
)

VC(while Bdo {n}C,v) = {(n A B) = wp(C,n)}U

{(n A =B) = 4}uVC(C,n)



A pré-condicao é tomada em consideragao:

VOG({p}C{e}) = { = wp(C,¥)} UVC(C, )

Propriedades de wp e VCG
Dado um comando C' e uma assercao 1 se I' =3, {¢}C{¢}, para alguma pré-
condigao ¢, entao

L T by, {wp(C, )} C{v}

2. ' —wp(C,¢)

Demonstracao: Por inducdo sobre C. Vamos ver os casos de skip e while.

e Para C' = skip, temos I' 3, {p}skip{¢} se = ¢ — 9. Note-se que
wp(skip, ¥) = ¢.
1. Trivialmente temos I' -3, {¢}skip{¢}, uma vez que |= ¢ — 1.
2. Por hipétese temos I' = ¢ — 1 = wp(skip, ).

e C =vwhile, temos I' -3, {¢} while Bdo {n}C {¢} se ' 4, {nAB}C{n}
e Ev —n, EnA-B — 1. Note-se que wp(while Bdo {n}C,¢) =17

1. Como = n — 7, e por hipétese =nA-B — el Fqy, {nAB}C{n},
entdo I' F, {n} while Bdo {n}C {¢}

2. Por hip6tese temos I' = ¢ — 7 = wp(while Bdo {n}C ).
Exercicio 23.3. Completa a demonstracao anterior.
Teorema 23.1 (Adequacao de VCGen). Seja {p}C{w} um triplo de Hoare e
' um conjunto de assercoes.
I = VOG{p}IC{w)) se e 56 se T by, {p}C{0).
(=) Por indugdo sobre a derivagdo C'. Vamos ver os casos para atribuicdo e
para a regra da sequéncia.

e Para C =z + E, temos VCG({p}X <« E{¢}) = {¢ = wp(X «+
E)}uVC(x « E ) = {p > ¢[E/a]}. SeT | ¢ — J[E/z],
entdo pela regra da atribuicao I' -4, {p}C{v}.



Adequagao do VCG

e Para C' = C; Oy, temos

VOG({e}C1;Co{y}) = {p = wp(Cr; Ca, )} UVC(Cy; Ca, )
= {p = wp(Cr,wp(Ca,v))}
U VC(Clv ’(UP(CQ, Z/J)) U VC(CQa sz)

Seja n = wp(Cs,1). Como

I'E ¢ = wp(C1,n) UVC(Cr,n) = VCG({p}Ci{n},

por LH. I' 4, {0}Ci{n}.
Também I' = n — nUVC(Cs, ) = VCG({n}Ca{r)}), por LH. T' 4,
{n}C2{v}, logo I' by, {}C1; Ca{v)}

Adequagao do VCG

(<) Por indugao sobre a derivacao I' -3, {1/}C{¢}. Vamos ver os casos para
o skip e para o condicional.

o 'y, {p}skip{v)}, se I' = ¢ = o = VOG({p}skip{¢}).

Adequagao do VCG

o I' F3, {¢}if BthenCelseCy, {¢} se I' gy, {@ A B}C1{¢} e T b4,
{o AN=B}C2{¢}. Por H.I

I'=VOG{He A BYC{Y}) = {(¢ A B) = wp(Cr, )} UVC(Ch,¢)

I'=VCG({p A-B}Cof{d}) = {(p A =B) = wp(Ce, ¥)} UV C(Ca, ¢).

Note-se que,
wp(if BthenC else Cy, 1Y) = B — wp(Ch,9¥) A —~B — wp(Ca, 1)},

logo
' {¢ = wp(if BthenC] else Cy,1)}.

LogoI' = {¢ — wp(if BthenCy else Co, ¥) }UVC(Ch, ) UV C(Co,v) =
VCG({p}if BthenC)else Ca{t}).



Exemplo

Seja fact o seguinte programa:
f+1i+1;
while i < n do
Ensure: f=(G—1)!ANi<n+1
e Fxi
141+ 1;
Vamos calcular

VCG({n > O}fact{f =n!})

comf=f=>G—-1DANi<n+leCy=f« f*riji+i+1

VC(fact, f =n!)
= VC(f + 1;i < 1,wp(while i <n do{0}C., f = n!))
UV C(while i <n do{0}Cy, f =n!)
= VO(f+ 11+ 1,0)u{Ani<n— wp(Cy,06)}
U{OAi>n— f=nl}UVC(Cy,0)
= VC(f+ Lwp(i+ 1,0)UVC(i+ 1,0)
U f=@G—-1)Ai<n+1Ai<n—wp(f fxijii+1,0)}
UWf=0G-IA"i<n+1Ai>n— f=nl}
UVC(f = fxi,wp(i +i+1,0)UVC(i<i+1,0)
= QUPU{f=3G—-1NAi<n+1Ai<n
—wp(f f*i,f=0(+1-1DAi+1<n+1)}
Uf=G-1D)ri<n+1Ai<n— f=nl}Judupd
= {f=0G-DNAri<n+1Ai<n— fxi=>G+1-1IANi+1<n+1,
f=GE—-DAi<n+1Ai<n— f=nl}

VCG({n > 0}act{f =n!})
{n >0 — wp(fact, f = nl)} UV C(fact, f =n!)
{n >0 — wp(f + 1;i + 1;wp(while i <n do{0}Cy, f = nl!),
F=li—1)Ai<n+1Ai<n— fri=(+1-DIAi+1<n+1,
F=(G—-1)Ai<n+1Ai<n— f=nl}

= {n>0—-wp(f+ 1;i+ 1;0),
f=0E-DN"i<n+1Ai<n—> fxi=0G+1-1DIAi+1<n+1,
f=@E-DINi<n+1Ai<n— f=nl}



Chegamos as seguintes obrigacoes de prova:

1.n>0—=1=(1-1)IA1<n+1
2. f=@(-INi<n+1lAi<n—ofxi=0G+1-1)Ai+1<n+1)

3. f=@(—-1D)Ai<n4+1Ai<n— f=n

Arrays (aliases)

Se tivermos uma varidvel indexada a[] a regra da atribui¢do nao pode ser direc-
tamente aplicada a um elemento:

{[Ea/alEr][}alE] := Ea{e}

porque as modificagdes em a[F1] podem alterar outras referéncias a a que ocor-
ram em ¢ ou em Fjs.

Por exemplo, o triplo {a[j] > 100}a[i] := 10{a[j] > 100} seria derivado pelo
axioma acima, mas nao ¢é valido: por exemplo se for avaliado num estado em
que i = j.
A solugao de T. Hoare foi considerar os Arrays como monoliticos, e uma atri-
buicao

a = a[E; + Es]
que significa que a passou a ser um array igual ao anterior mas em que a posigao
FE1 passou a valer Fs.

Assim no caso anterior o valor de ali] e de a[j] mudam os dois...porque muda o
préprio array...

Arrays
Légica de Hoare
[array, ]
{vlalEr < Eb)/al} alEq] := Ex {1}
onde F; é um inteiro.

E onde
a[E1 < EQ][El] = E2
a[E1 — EQ][ES] = a[Eg] se Fs 75 FEy.



Exemplo

r = alz];
alz] := alyl;
aly) =1

Nota: Actualmente nas implementagoes ndo se usa esta técnica porque é com-
putacionalmente muito ineficiente!...

Condicgoes de verificagao para programas com arrays

Seja maxarray o seguinte programa anotado:
max < 0;
14— 1;
while i < size do {1 < i < size A0 < maz < iAVa.0 <a <i— ufa] <
u[maz]}
if u[i] > u[max] then
maxr <1
else
skip;
14 1+1

Condigoes de verificagao para programas com arrays

Queremos verificar que

{size > 1} maxarray {0 < mazx < size AVa.0 < a < size — u[a] < u[maz]}

Assumimos
n = 1<i<size N0 <mazx <iAVa0<a<i— u[a] <ulmazx]
C = if ufi] > u[maz] then mazx < i else skip;i <+ i+ 1
v = 0<maz < size AVa.0 < a <i— ufa] <ulmaz]

Extensao de VCGen para arrays

Adicionamos a seguinte regra a Hg:

{©}ulE] + E' {4} se =@ = Y[ulE <+ E']/u]

extendemos wp e VC da seguinte forma:
wp(u[E] < E',¢) = W[ulE < E'|/u]
VOu[E] « E',¢) = 0
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por exemplo:

wp(uli] + 10,u[j] > 100) = ufi + 10][5] > 100

Exercicios

Usando o algoritmo VCGen calcula:

1. VOG({ulj] > 100}uli] « 10{ulj] > 100})
2. VCG({i # j Aulj] > 100}u[i] + 10{u[j] > 100})
3. VCG({i = 70} uli] « 10{uli] = 10})

Propriedades de seguranca

Na semantica que consideramos todas as expressoes avaliam para um determi-
nado valor e os comandos executam sem provocarem erros. Vamos considerar
algumas alteragoes que aproximem a nossa linguagem de uma linguagem real:

e introducao de um novo valor seméantico de erro;
e alteracao da relacao de avaliacao para considerar avaliagoes de comandos

que terminem com o estado erro;

Semantica de expressoes com erros

A : Aexp — (State — (Z U {erro}))

Aln]s = n
Alz]s = s(x)
AlE © Bals = {.A[[Eﬂ]s O A[Ez]s seA[F1]s 76 .erro # A[E2]s
erro caso contrario

para ® € {+,—, x}
A[E1]s + A[Ez]s seA[E1]s # erro # A[Es]s
A[E, + Es]s = e A[Es]s # 0

erro caso contrario

Semantica das expressoes boleanas
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T = {V,F}, B: Bexp — (State — (T U {erro}))

Btrue]s = V
B[false]s = F
A\ se B[b]s =F
B[-b]s = F se B[b]s =V
erro se B[b]s = erro
BlE, © Bys = { A[E1]s © A[Es]s  se A[F1]s # erro # A[E2]s
erro se caso contrario
para © € {=, <, <}.
F se B[bi]s=F
Blbi A bo]s = erro se B[b1]s = erro
B[bi]s caso contrario

Semantica operacional natural com erros (big-step)

(skip,s) — s

(x + E,s) {S[A[[E]]S/I] se A[E]s # erro

erro caso contrario
(C1,s) — erro
(Cy;Cq,8) —> erro
(Cy,8) — &, (Ca,8"y — &
(Cy;Co,8) — s
(if B then Cy else C3,s) — erro se B[B]s = erro

se s’ # erro

Semantica operacional natural com erros (big-step)
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(Cy,8) — &

B]ls=V
(if B then (4 else Cy,8) — & se B[B]s

(Cq,5) — &
(if B then (4 else Cy,8) — &

se B[B]s =F

(while Bdo C,s) — erro se B[B]s = erro

(C,s) — erro

B[B]s=V
(while Bdo C,s) — erro se B[B]s

(C,s) — & ,(while Bdo C,s') — "
(while Bdo C,s) — s"

se B[B]s = V,s' # erro

(while Bdo C,s) — sse B[B]s=F

Légica de Hoare com condigoes de seguranca: sistema

oskp (o) 7Y

se p — safe(E) e p — Y[E/x]

{pta « E{y}

{¢} Ci{n} {n} Co {v}
{¢} C1;Co {2}

{o A BYCi{y}  {p A -B}C {4}
{¢} if BthenC else Cy {9}

se @ — safe(B)

{n A B}C{n}
{¢} while Bdo {n}C {¢}

sep —mn,n—safe(B)en AN =B — ¢

Um algoritmo VCGen: cédlculo das pré-condigées mais fracas (wp®)

= ’u}ps(Cb wp(C% %0))

= safe(B) A (B — wp®(C1, p)
A (=B — wp®(Ca, @)

wp®(while Bdo {n}C,¢) = n

wp® (skip, p) v
wp®(x < E,p) = safe(E) A ¢[E/x]
wp®(C1; Cs, @)
)

wp®(if BthenC; else Oy,

13



Algoritmo VCGen

Calcula as VC nao considerando as pré-condigoes

VC?(skip, p)
VC*(z + E,p)
VC*(Cr; Oy, )

VC?(if Bthen( else (s, ¢)
VC*(while Bdo {n}C, ¢)

0

0

VC*(Cr,wp®(Ca, ) U
VO (Ca, )

VC*(C1,9) UVCH(Co,p)
{n — safe(B)} U

{(n A B) = wp®(Cyn)} U
{(n A =B) = p}uVCs(C,n)

Definimos VCG? como:

VOG* ({¢}C{e}) = {¢ = wp*(C, )} UVC*(C, p)

A funcao safe para a linguagem While™*

safe(n) true
safe(z) = true
safe(—F) = safe(E)
safe(Ey © Es) safe(E) A safe(Es)
com ® € {+,—, x,=,<,<}
safe(E; + Es) safe(E1) A safe(E2) A E2 # 0
safe(—B) = safe(B)
safe(By A By) = safe(By) A (B — safe(Bz))
safe(B; V By) = safe(B1) A (—By — safe(Bs))

Temos que

A[E]s # erro se e s6 se [safe(E)]s = true.

Adequagao de VCGen®

Seja {p}C{y} um triplo de Hoare e I' um conjunto de assergoes.

14



I'EVOG ({p}C{y}) se esése Iy, {p}C{e}.

Demonstragao:

(=) Por indugao sobre a estrutura de C.

(<) Por indugao sobre a derivacao I' b4 {p}C{v}.

Exemplos:

safe((z +y) > 2) safe(x) A safe(y) Ay # 0 A safe(2)

true A true Ay # 0 A true
y#0

safe(7T >z A(z+y) >2) = safe(7T>a)A

(safe(7 > z) — safe((z +y) > 2)

true A true A (7 > x — (true A true Ay # 0 A true))
7>z —y#0

Ferramentas dee verificagao dedutiva de programas

e Anotagao de programas
e Geracao automatica de obrigagoes de prova

e Utilizacao de demonstradores automaticos ou interactivos para a prova:
resolutores SMT ou assistentes de demonstracao (Coq)

Why: VCGen multi-linguagem, multi-demonstrador

why(3) é uma ferramenta que produz condigoes de verificagdo a partir de pro-
gramas anotados:

e podem ser em Java, ML ou C
e 0s demonstradores podem ser

automaticos: Simplify, Yices, Alt-ergo, CVC3, Z3 etc.

interactivos: Coq, Isabelle, Mizar, etc.

e Satisfaz o critério de Bruijn: uma vez demonstradas as obrigacoes de
prova, uma demonstracao de que o programa satisfaz as especificacoes é
construida e verificado o seu tipo, automaticamente.

15



e why traduz o programa anotado num programa funcional anotado que
incluf o modelo de memdria da linguagem imperativa/objectos.

e wvhy.lri.fr e why3.1lri.fr

Frama-C

e Ambiente integrado para a andlise de programas fonte em C. frama-c.cea.fr
e Inclui varios plugins entre eles

— Jessie o VCGen para C baseado no why.

— WP um VCGen nativo com o demonstrador integrado Alt-ergo

e Os programas sao anotados com a linguagem ACSL (inspirada no JML)
mas orientada para:

— Verificagao estética

— Verificacao dedutiva

Frama-C com ATP

Programa
anotado Frama -c Shei
l___> VCGen I—_i‘[> ficheiros why
jessie
ATP -
demonstrado
res ~

Obrigacées
de prova <:' gwhy

Um linguagem de especificacao

e ACSL (ANSI/ISO C Specification Language).
e Uma linguagem de anotacao para programas em C.

— Cada fungao em C é anotada com uma especificagao ACSL - o con-
tracto da fungao.

16



— A verificagdo de um programa consistindo num conjunto de fungoes
é modular: assumindo que o resto das fungoes é correcto verificamos
a correccao de uma funcao relativamente ao seu contracto.

— Um programa é correcto se todas as suas fung¢oes o forem.

— As func¢oes podem ser anotadas com condicoes frame e os ciclos com
variantes e invariantes.

ACSL:linguagem de especificagao para o ANSI C
Anotagoes entre /*@ */ ou //@

Expressoes l6gicas: expressoes C com alguns constructores novos: com um
backslash antes: forall, exists, c7el:e2

Tipos: de C ou logicos: integer, real and boolean. Ha coersao para os tipos
de C.

Contractos funcionais: requires,ensures,assigns, assumes,behavior,decreases,
terminates

Etiquetas légicas: com um backslash antes: old,result, at(e,id)

Anotacgoes de comandos: loop invariant, assert, loop variant

WP ou Jessie

Permitem a verificacao de

e Propriedades de seguranca: limites de valores (overflows, etc); integridade
das referéncias a variaveis indexadas e apontadores

Propriedades funcionais dos programas

e frama-c -jessie max.c

(* frama-c -jessie -jessie-atp alt-ergo max.c *)

(* frama-c-gui -jessie max.c *)
ou

e frama-c -wp max.c

e frama-c-gui -wp max.c
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Linguagem de especificacao ACSL

As condigoes de verificagao sao agrupadas em

Seguranga

Funcional Comportamento por omissao
Comportamentos normais behavior

Comportamentos definidos pelo utilizador

Contratos funcionais

/*@ requires P ;
behavior bl
assumes Al ;
requires R1 ;
assigns L1 ;
ensures E1 ;
behavior b2
assumes A2 ;
requires R2 ;
assigns L2 ;
ensures E2 ;
©ex/

@ 0 0 oo oo oo

Contratos funcionais

A semantica é:

e A chamada da funcdo tem de ser feita num estado tal que P & & (A; =
Ry) & & (As = Rs) se verifica.

e A funcio retorna um estado tal que \old(A;) = E; para cada i.

e para cada i, se a funcao é chamada num estado em que A; se verifica, toda
a memoria alocada nesse estado e que nao estd em L; fica alocada e com
os valores que tinha no estado final.

Verificacao de Segurancga

Memodria validade dos acessos a memoria alocada

Inteiros verifica a nao existéncia de overflows e que as operagoes aritméticas
sdo executadas correctamente (nao existéncia de divisao por zero).
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Terminacao

pragma JessieIntegerModel (math) (ou exact) com este pragma s6 é necessario
verificar a meméria porque supoe-se que os inteiros tém precisao infinita.

Outros valores:

e strict com precisao limitada e para cada operagao é nec. garantir que
nao ha overflow

e modulo modela os processadores reais com operagoes modulo 2.

Exemplo: pesquisa binaria

//@ requires n >= 0 && \valid(t+(0..n-1));
int binary_search(int* t, int n, int v) {
int 1 =0, u=n-1, p=-1;

//@ loop invariant 0 <= 1 && u <= n-1;

E necessario (pré-condicao) que t seja valido entre 0 e n — 1 e que n > 0.No
invariante de ciclo 1 e u devem ser estar entre 0 e n — 1.

Seguranca de overflow de inteiros

Sem o pragma anterior (corresponde a strict)

é necessario garantir que [ +wu nao ultrapassa os limites de um inteiro de 32 bits.
Neste caso basta mudar a instrucao:

intm= (1 +w / 2;

para

intm=1+ (u-1) / 2;

Verificagao funcional

Exemplo: pesquisa binaria

O resultado tem de ser um indice entre os definidos ou —1:

Q ensures -1 <= \result <= n-1;

Para demonstrar isto é necessério fortalecer o invariante de ciclo:

@ 0<=1%&& u<=n -1&& -1 <= p <= n-1; Neste caso deve-se ainda di-
vidir o comportamento em dois: um quando hé sucesso (v estd em t) outro
quando h4 falhanco (v néo estd em t).

maxarray em C com anotagoes ACSL
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int size, ul],max;

/*@ requires size >=1 && \valid(u+(0..size-1));
Q@ ensures 0 <= max < size &&
@ (\forall int a; 0 <= a < size ==> ula] <= u [max]);
©ex/
void maxarray() {
int i = 1;
max = 0;

/*@ loop invariant

Q 1 <= 1i <= size && 0 <= max < i &&

c] (\forall int a; 0 <= a < i ==> ul[a] <= ul[max]);
@ loop variant

Q size-i;

ex/

while (i < size) {
if (ul[i] > ulmax]) max = i;
i = 1i+1;

Exemplo - maxarray

e Tanto o input (size,u) como o output (max) sao varidveis globais.
e As linhas (comentadas) que antecedem a fungao, contém:

— a pré-condigao da fungao assinalada por require

— a pos-condicao da funcao assinalada por ensures

e As linhas (comentadas) que antecedem o ciclo while, contém o variante e
invariante do ciclo.

e A condicao valid_range é usada para definir uma pré-condicao de segu-
ranca.

Casos de estudo industriais com Frama-C

e Dassault Aviation: https://www.dassault-aviation.com/fr/
e ETCS: European Train Control System: http://openetcs.org

e e em geral na certificacao de veiculos auténomos...no futuro...
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