Caélculo de Corregao parcial (H)

[skip, ]
{o} skip {o}
[assp ]
{plE/z]}z + E{p}
[comp, ]
{o}Ci{ny  {n}Ca{v}
{¢} C1; C2 {9}
[ifp ]
. {e A B}Ci{y} {o N =B} C2 {9}
{¢} if BthenC} else Cy {9}
[while, ]
{v A B} C{y}
{¢} while Bdo C' {¢) A =B}
[cons,, |

Fo' =9 {ptC{y} Foy—9f
{e'yC{v'}

Mecanizacao da construgao de derivagoes na légica de Hoare

De um modo geral, dado um triplo de Hoare ({¢}C{v}) aplicamos as regras a
partir da conclusao, assumindo que as condicoes auxiliares se verificam.

e Se todas as condigOes auxiliares se verificarem entao construimos uma
demonstracao;

e Se alguma das condigbes auxiliares ndo se verifica, a arvore construida
nao constitui uma deducgao vélida, mas serd possivel construir uma outra
arvore que o seja?

Existe uma estratégia para construir as arvores de forma a poder concluir (caso
algumas das condigoes auxiliares nao se verifique) que nao existe uma derivagao
para o triplo dado.



Mecanizagao da légica de Hoare

A maior parte das regras do calculo de Hoare tém a propriedade de sub-formula:

todas as asser¢oes que ocorrem nas premissas de uma regra também ocorrem
na sua conclusao.

As excepgoes sao:
e A regra comp, que requer uma condigdo intermédia;

e A regra cons, onde a pré-condigdo e a pés-condicdo tém que ser “adivi-
nhadas”.

Outra propriedade desejavel é que nao seja ambigua a escolha das regras:

e A regra cons, pode ser aplicada para qualquer triplo de Hoare.

Versao da légica de Hoare sem cons: sistema H,

ToYskip (o) CF @Y

se = ¢ = Y[E/x]

{r}z « E{y}

{e} Ci{n} {n} C2 {v}
{0} C1; Co {9}

{o N BYCi{y} {o N =B} C2 {9}
{¢} if BthenC else Cy {¢)}

{n A B}C{n}

(oY while Bdo {n)C {0} Eeo—onekEn A B

Sistema #,,
E ficil de demonstrar que a regra cons é derivavel em H,.

Lema 23.1. Se I' 3, {o}C{Y} e |E @ — ¢, F ¢ = ¥/, entao T' Fy,
{e'rC{y'}.

Demonstracao: Por indugdo sobre a derivagao I' ¢, {¢}C{p}. Vamos ver os
casos para o skip e para a sequéncia.



e Para C = skip, temos I' k4, {p}skip{¢}, se = ¢ — 9. Temos |= ¢’ —
o, Ee—=>vYvelEY =Y logo E ¢ — ¢, o que significa que temos
Iy, {¢'}skip{¢'}.

e Para C = C1;Cq, temos I' 3, {0}C1;Co{9}, se T' Fy, {0}Ci{n} e
[y, {n}Co{v}. Mas entdao por H.I. temos I' 3, {¢'}C1{n} (uma vez
que ¢ wpeln—=mn) el gy, {n}Co{Y'} (uma vez que =1 — e
v — '), logo I' 4, {¢'}C1; Co{y'}.

Exercicio 23.1. Completa a demonstracao anterior.

Equivaléncia H e H,

[y {o}C{ap} se e sé se Ty, {0}C{9}

(=) Por indugdo sobre a derivacdo I' k¢ {¢}C{p}, usando o lema anterior.
Vamos ver os casos para atribuicao e para a regra da consequéncia.

e Temos I' by {p[E/z]}x + E{p} e = [E/x] = ¢[E/x], logo I' 4,
{olE/a]}x « E{p}

e Pelaregra da consequéncia temos I' gy {0 }C{}, se T Fy {o'}C{y'}
eEp ¢ EY Y.
Por H.I. temos I' 3, {¢'}C{¢'}, logo pelo lema anterior temos
Iy, {03C{Y}

(<) Por indugao sobre a derivagao I' -3, {¢}C{¢}. Vamos ver os casos para
a atribuigao e para o condicional.

o Temos I' k4, {Y}r < E{p} se F ¢ — p[E/x]. Como T'
{¢[E/z|}x + E{¢o} e E ¥ — ¢[E/x] e = ¥ — 1, entdo pela re-
gra da consequéncia, temos I' by {¢}a + E{p}.

e Temos I' 9, {1}if BthenC)else Co {¢}, se I' by, {th A B}C1{p}
eIy, {¥ A-B}C{p}.

Por HI. T' by {¢ A B}C1{p} e T kg {tp A =B}Co{p}, logo T Fy
{t}if Bthen(Cj else Cy {p}

Exercicio 23.2. Completa a demonstracao anterior.

Pés e Contras
Vantagens de H,:

e Eliminamos a ambiguidade provocada pela regra cons.

e Eliminamos uma das regras sem a propriedade de sub-férmula.

No entanto, ainda é necessario “adivinhar” pré-condigoes intermédias para comp.



A estratégia de pré-condicao mais fraca

Queremos construir uma derivacdo para um triplo de Hoare {¢}C{#}, onde ¢
pode ou néo ser conhecido (nesse caso escrevemos {?}C{¢}).

1. Se ¢ for conhecido, entao aplicamos a tnica regra possivel de H4. Se C for
Cy; Cy, entao construimos uma sub-derivagdo da forma {?}C3{y}. Even-
tualmente quando concluirmos esta derivacao podemos prosseguir com
{¢}C1{0}, com 0 obtido da sub-derivagdo anterior.

2. Se ¢ é desconhecido, a construcao procede da mesma forma, excepto que
no caso das regras skip, atribuicao e ciclos, com uma condigao auxiliar
p — 0, tomamos a pré-condi¢ao ¢ como 6.

Uma Arquitectura para Verificacao de Programas

Dado um triplo de Hoare {¢}C{%} e uma teoria T:

1. Aplicamos os principios apresentados anteriormente para construir uma
derivagao com conclusdo {¢}C{#}, assumindo que todas as condigoes au-
xiliares geradas no processo se verificam.

2. Cada férmula de primeira ordem gerada como condigao auxiliar (chamada
neste contexto de condigcdo de verificagio (VC)) tem que ser verificada
numa ferramenta de prova.

3. Se todas as condicoes de verificacao sao classificadas como T -validas, entao

T b, {3C{e}

Nota: como nao existe ambiguidade na construcao das arvores, podemos elimi-
nar essa parte do processo e simplesmente gerar as VC usando um Gerador de
condigoes de verificagio(VCGen).

Duas fases para a verificagao



Légica de
Programa Hoare
anotado VCGen
contra-exemplos ?

Obrigagoes
Demostrador de Prova

Um algoritmo VCGen: cilculo das pré-condi¢oes mais fracas (wp)
Dado um programa C e uma pés-condigdo 1, podemos calcular wp(C, 1)) tal
que {wp(C,¢)}C{y} ¢é vélida e se {p}C{y} é vélida para algum ¢ entdo
¢ — wp(C, ).

wp(skip,¢) = ¢
wp(z < E,¢) = ¢[E/x]
wp(Cr;C2, ) = wp(Cr, wp(Ca, ¢))
wp(if BthenC)else Co,7p) = (B — wp(Ch,v))
AN(=B = wp(C2,v))
wp(while Bdo {n}C,v) = n

Algoritmo VCGen
Primeiro calcula as VC nao considerando as pré-condigoes

VC(skip,v) = 0

VC(x <+ E, ) = 0
VC(01; 02, w) = VC(Cl, wp(Cg, ’Qb)) U VC(CQ, w)
VC(if Bthen(Cy elseCy,v) = VC(Cy,¢)UVC(Co, 1)
)

VC(while Bdo{n}C,v) = {(n A B) = wp(C,n)}U

{(n A =B) = 4}uVC(C,n)



A pré-condicao é tomada em consideragao:

VOG({p}C{e}) = { = wp(C,9)} UVC(C, )

Exemplo

Seja fact o seguinte programa:
[+ 1+ 1;
while i <n do
Ensure: f=(i—1)!Ai<n+1
[ fxi
T i+1;
Vamos calcular

VCG({n > 0}fact{f = n!})

comfO=Ff=@G—1)ANi<n+1leCy=f+« fxiji+—i+1

VC(fact, f =n!)

= VC(f + 1;i < 1,wp(while i <n do{0}C., f = n!))
UV C(while i < n do{f}C., f =n!)

= VO(f+ 11+ 1,0)u{fAni<n— wp(Cyb6)}
U{fAi>n— f=nl} UVC(Cy,0)

= VC(f+ Lwp(i+ 1,0))UVC(i <+ 1,0)
UWf=@G—-DIAi<n+1Ai<n—wp(f fxijii+1,0)}
UWf=G-1A"i<n+1Ai>n— f=nl}
UVC(f = fxi,wp(i +i+1,0)UVC(i+<i+1,0)

= QUPU{f=3GE—-1N"Ai<n+1Ai<n

—wp(f f*i,f=0(+1-1Ai+1<n+1)}

Uf=@GE-D'Ai<n+1Ai<n— f=n}Uudud

= {f=@GE-DA"i<n+1Ini<n—>fxi=0G+1-1)Ai+1<n+1,
f=GE—-DAi<n+1Ai<n— f=nl}



VCG({n > 0}fact{f = n!})

= {n>0— wp(fact, f = n!)} UVC(fact, f = nl)

= {n>0— wp(f + 1;i + l;wp(while i < n do{0}Cy, f =n!),
f=@G—-DIAi<n+1Ai<n— fxi=(G+1-DIAi+1<n+1,
f=0GE-1DIA"i<n+1Ani<n— f=nl}

= {n>0—wp(f+ 1;i+ 1;0),
f=G—-DINi<n+1Ai<n— f*xi=0C+1-1)ANi+1<n+1,
f=GE-1DA"i<n+1Ani<n— f=nl}

Chegamos as seguintes obrigacoes de prova:

Ln>0—=1=(1-DIA1<n+1
2. f=@G-1NANi<n+1Ai<n—=fxi=((+1-DIAi+1<n+1)

3. f=(—-1)Ai<n+1Ai<n— f=n

Arrays (aliases)

Se tivermos uma varidvel indexada a[] a regra da atribui¢do nao pode ser direc-
tamente aplicada a um elemento:

{p[Ez/alEr]l}alEr] = Ex{ep}

porque as modificacoes em a[E;] podem alterar outras referéncias a a que ocor-
ram em  ou em Fs.
Por exemplo, o triplo {a[j] > 100}a[i] := 10{a[j] > 100} seria derivado pelo
axioma acima, mas nao é valido: por exemplo se for avaliado num estado em
que i = j.
A solugao de T. Hoare foi considerar os Arrays como monoliticos, e uma atri-
buicao

a = a[El — E2]

que significa que a passou a ser um array igual ao anterior mas em que a posi¢ao
FE1 passou a valer Es.

Assim no caso anterior o valor de ali] e de a[j] mudam os dois...porque muda o
préprio array...

Arrays

Logica de Hoare



[array, ]

{¥[a[Ey < Es]/al} a[E:] < Ex {9}
onde F; é um inteiro.

E onde
a[E1 < EQ][El] = E2
a[E1 — EQ][ES] = a[Eg] se F3 75 FEy.

Exemplo

Fplalz] =z A aly] =y}
+ alz];
alz] < aly];
aly] < r
{alz] =y A aly] ==}

Nota: Actualmente nas implementagoes ndo se usa esta técnica porque é com-
putacionalmente muito ineficiente!...

Condicoes de verificagao para programas com arrays

Seja maxarray o seguinte programa anotado:
mazx < 0;
i+ 1
while i < size do {1 < i < size A0 < maz < iAVa.0 < a<i— ud <
u[maz]}
if u[i] > u[max] then
mazx < 1
else
skip;
14 1+1

Condigoes de verificagao para programas com arrays

Queremos verificar que

{size > 1} maxarray {0 < maz < size AVa.0 < a < size — ufa] < u[maz]}

Assumimos
n = 1<i<size A0 <max <iAVa.0<a<i—u[a <u[maz]
C = if ufi] > u[maz] then max < i else skip;i < i+ 1
v = 0<mazx < size A¥a.0 < a < i— ufa] < ulmax]



Extensao de VCGen para arrays

Adicionamos a seguinte regra a H,:

ToTulE] (g 77 VB B

extendemos wp e VC da seguinte forma:

wp(ulE] +~ E',¢) = V[u[E < E'|/u]
VC(u[E] + E' ) 0

por exemplo:

wp(uli] + 10, u[j] > 100) = u[i + 10][j] > 100

Exercicios

Usando o algoritmo VCGen calculas
1. VCG({ulj] > 100}uli] < 10{u[j] > 100})
2. VOG({i # j Aulj] > 100}uli] + 10{u[j] > 100})
3. VOG({i = 70}uli] < 10{u[i] = 10})

Exercicio 23.3. Calcular as condig¢des de verificagao para o triplo {size >

1}mazarray{y} usando o algoritmo VCGen. o

Propriedades de seguranca

Na semantica que consideramos todas as expressoes avaliam para um determi-
nado valor e os comandos executam sem provocarem erros. Vamos considerar
algumas alteragoes que aproximem a nossa linguagem de uma linguagem real:

e introducao de um novo valor seméntico de erro;

e alteracao da relacao de avaliacao para considerar avaliacoes de comandos

que terminem com o estado erro;



Semantica de expressoes com erros

A : Aexp — (State — (Z U {erro}))

Aln]s
Alx]s

.A[[El O] EQ]]S

A[E, = E»]s

s(x)

caso contrario

A[E1]s © A[Ez]s seA[E4]s # erro # A[Es]s
erro

para ® € {+,—, x}
A[E1]s +~ A[E2]s seA[E1]s # erro # A[Es]s

erro

e A[[EQ]]S 7é 0

caso contrario

Semantica das expressoes Booleanas

T = {V,F}, B: Bexp — (State — (T U {erro}))

B[true]s
Bfalse]s

B[-b]s

BﬂEl ® EQ]]S

B[[bl AN bg]]s

A%

F

{

|

\%
F
erro

se B[b]s =F
se B[p]s =V
se B[b]s = erro

A[E1]s © A[Ez]s  se A[E1]s # erro # A[Es]s

erro

se caso contrario

para © € {=,<,<}.

|

F
erro

B[[bl]]s

se B[b1]s =F
se B[b1]s = erro
caso contrario

Semantica operacional natural com erros (big-step)
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(skip,s) — s

(x < E,s) .
erro caso contrario

{S[A[[E]]s/x] se A[E]s # erro

(Ch,s) — erro

(Cy;Cq,8) —> erro

(Ch,8) — &, {(Cqs"y — s
(Cy;C4,8) — s"

(if B then (4 else C3,s) — erro se B[B]s = erro

1
se s’ # erro

Semantica operacional natural com erros (big-step)

(Cy,8) — &
(if B then (4 else Cy,s) — &

se B[B]s=V

(Cy,8) — &
(if B then C4 else Cy,s) — &

se B[B]s=F
(while Bdo C,s) — erro se B[B]s = erro

(C,s) — erro
(while Bdo C,s) — erro
(C,s) — §',(while Bdo C,s’) — "

(while Bdo C,s) — s

se B[B]s=V

se B[B]s =V, s’ # erro

(while Bdo C,s) — sse B[B]s=F

Logica de Hoare com condigoes de segurancga: sistema H,

{pYskip (v} 7 -

se p — safe(E) e p — Y[E/x]

{v}z « E{y}

{¢} C1{n} {n} Co {v}
{¢} C1; Ca {9}

11



lo A BYCi Y} {e A =B} Co {9}
{¢} if BthenC else Cy {9/}

se ¢ — safe(B)

{n A B}C{n}
{} while B do {n}C {¢}

sep = n, n—safe(B)en A -B—p

Um algoritmo VCGen: célculo das pré-condi¢oes mais fracas (wp®)

wp®(skip,p) = ¢
wp®(z + E,p) = safe(E) A p[E/x]
wps(cl;02780) = 'lUpS(ChU}p(CQ,QD))
wp’®(if BthenC)elseCy,p) = safe(B) A (B — wp’(Ch,p)

A (=B — wp®(Ca, )
wp®(vhile Bdo {n}C,¢) = n

Algoritmo VCGen

Calcula as VC nao considerando as pré-condicoes

VC*(skip,p) = 0
VC*(xz <+ E, o) = 0
VO (Cr;Ca,0) = VO (Crowp®(Ca,9)) U
VO3 (Ca, )
VC?(if Bthen(CelseCo,p) = VC°(Ch, ) UVC?(Ca,p)
VC?(while Bdo {n}C,¢) = {n — safe(B)}U

{(n A B) = wp®(C,n)} U
{(n A =B) = p}uVC*(Cin)

Definimos VCG?* como:

VOG* ({¥}C{e}) = {¢ = wp*(C, o)} UVC*(C, p)

int

A fungao safe para a linguagem While
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safe(n)
safe(x)
safe(—F

)
safe(E1 © E»)

true

true

safe(E)

safe(E) A safe(Es)

com ® € {+,—, x,=,<, <}
safe(E1) Asafe(E2) A Ea #£0
safe(B)

safe(B;) A (By — safe(Bz3))
safe(B;) A (-By — safe(Bs))

A[E]s # erro se e 86 se [safe(E)]s = true.

safe(Ey + E»)
safe(—B)
safe(By A Bs)
safe(B; V Bs)
Temos que
Exemplos:

safe((z +y) > 2)

safe(7 >z A (z +y) > 2)

safe(x) A safe(y) Ay # 0 A safe(2)
true A true Ay # 0 A true

y#0

safe(7 > x) A

(safe(7 > ) — safe((z +y) > 2)

true A trueA)

(7 > x — (true A true Ay # 0 A true))

T>r—y#0

Ferramentas de verificacao dedutiva de programas

e Anotagao de programas

e Geracao automatica de obrigacgoes de prova

e Utilizacao de demonstradores

automaticos: Simplify, Yices, Alt-ergo, CVC3, Z3 etc.

interactivos: Coq, Isabelle, Mizar, etc.

e Frameworks: Frama-C, Why3, Dafny

13



Dafny (www.rise4fun.com/Dafty)

method Abs(x: int) returns (y: int)
ensures 0 <=y

ensures 0 <= x ==> x ==y
ensures x < 0 ==> y == —x
{
if x <0
{ return -x; }
else
{ return x; }
X

Dafny:Keywords

requires: pré-condigdo

ensures: pés-condigao

invariant: invariante

decreases: variante

assert: condigao que se tem de verificar sempre

reads: para ser usado para indicar quais as posi¢oes de memoria a que uma
condigao (definida por fungoes ou predicados) pode aceder. Corresponde
ao frame da condigao.

Dafny- Programas Imperativos

verifica a corregao de fungoes em relagao as pds-condigoes anotadas
method define uma sequéncia de cédigo executavel

sendo dado o tipo dos argumentos

e returns

indica o tipo e a varidvel que retorna

method M(a: A, b: B, c: C) returns (x: X, y: Y, z: Y)

declaracao de varidveis locais : var x:T

14



Funcoes
Definem a semantica que se pretende do programa imperativo
function Factorial(m: int): int

requires 0 < = n

ensures 1 <= Factorial(n)
{if n == 0 then 1 else Factorial(n-1) * n}

Fibonacci

function fib(n: nat): nat

{
if n == 0 then 0 else
if n == 1 then 1 else
fib(n - 1) + fib(n - 2)
}
method ComputeFib(n: nat) returns (b: nat)
ensures b == fib(n)
{
if n == 0 { return 0; }
var i: int := 1;
var a := 0;
b :=1;
while i < n
invariant 0 < i <= n
invariant a == fib(i - 1)
invariant b == fib(i)
{
a, b :=b, a + b;
i=1 4+ 1
}
}

[fragile] Arrays
method Find(a: array<int>, key: int) returns (i: int)

e a.lenght : indica sempre o tamanho do array
e Nas condigoes podemos usar quantificadores sobre o valor das varidveis

e forall k: int :: O <= k < a.length ==> alk] != key

Procura de um valor num array
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method Find(a: array<int>, key: int)
returns (index: int)
ensures 0 <= index ==> index < a.Length
&& alindex] == key
ensures index < 0 ==>
forall k :: 0 <= k < a.Length ==>

alk] != key
{
index := 0;
while index < a.Length
invariant O <= index <= a.lLength
invariant forall k :: 0 <= k < index ==> alk] != key
{
if alindex] == key { return; }
index := index + 1;
}
index := -1;
3

Maximo de um array

method maxarray(arr:array? <int>) returns(max:int)
requires arr!=null && arr.Length > O
ensures 0<= max < arr.Length
ensures (forall j :int :: (j >= 0 && j < arr.Length
==> arr[max] >= arr[jl))

max:=0;
var i:int :=1;
while(i < arr.Length)
invariant (1<=i<=arr.Length)
invariant 0<= max < i
invariant (forall j:int :: j>=0 && j<i ==>
arr[max] >= arr[jl);
decreases (arr.Length-i);
{
if(arr[i] > arr[max]){max := i;}
i=1i+1;

Predicados

Permitem escrever condigbes (pés/pré). Predicados sdo fungdes que retornam
um valor booleano (e portanto é omitido na especificagio).
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predicate sorted(a: array?<int>)

requires a != null

reads a
{

forall j, k :: 0 <= j < k < a.Length ==> a[j] <= alk]
b

Pesquisa Binaria

method BinarySearch(a: array?<int>, value: int) returns (index: int)
requires a != null && O <= a.Llength && sorted(a)
ensures O <= index ==> index < a.lLength && alindex] == value
ensures index < 0 ==> forall k :: 0 <= k < a.Length ==> a[k] != value

var low, high := 0, a.Length;
while low < high
invariant O <= low <= high <= a.Length
invariant forall i
0 <= i < a.Length && !(low <= i < high) ==> a[i] != value

var mid := (low + high) / 2;
if a[mid] < value
{
low := mid + 1;
}
else if value < a[mid]
{
high := mid;
}
else
{
return mid;
}
}

return -1;
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