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Verificacao Formal de Software

Software and cathedrals are much the same.
First we build them, then we

pray.
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Confiabilidade
Seguranca
Correcao
Robustez
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Métodos Formais

Uso de métodos matematicos para modelagdo, calculo e predicao
na especificacdo, desenho e andlise de sistemas informaticos



Verificacao Formal de Software

URL:www.dcc.fc.up.pt/nam/web/Teaching/vfs19/index.html

Método de avaliagao

@ realizagdo de 7741 trabalhos praticos (40) : 77 escritos e um
de implementac3o.

@® exame (60)



Programa da disciplina

@ Breve introdugdo aos métodos formais e a técnicas de
verificacdo formal.

® Verificacdo por model checking de sistemas reativos

© Verificacdo de Dedutiva de Programas



Verificacdo por model checking de sistemas reativos

@ Modelacdo de sistemas paralelos: sistemas transicdo

@® Paralelismo e comunicagao

© Propriedades temporais lineares: seguranca, liveness e fairness
© (Propriedades regulares)

@ Ldgicas temporais: linear (LTL) e ramificada (CTL e CTL*).
® Modelacdo e especificacdo usando um model checker

@ Algoritmos de model checking para LTL e CTL

® Model checking simbdlico: BDDs e OBDDs.

© Técnicas de implementagdo de model checking.

i Algoritmos de decisdo baseados em autématos



Verificacdo de Dedutiva de Programas

@ Calculos de correc¢do (Légica de Hoare)

® Pré-condicdes mais fracas e algoritmos de geracido de
condicdes de verificac3o.

© Geracdo de obrigacdes de prova

O Ferramentas para a especificacdo, verificacdo e certificacdo de
programas imperativos.



Bibliografia

Livros recomendados
¢ Principles of Model Checking [BKLO08|
¢ Rigorous Software Development, [AFPMdS11]
® Logic in Computer Science, [HR04] (Cap. 3, 4, 6)



Métodos formais em desenho de sistemas informaticos

@ Especificacdes formais: linguagens Z, VDM, B, JML
® Garantir que as especificacdes satisfazem determinadas
propriedades

© Derivar implementacdes de especificacdes

O Verificar implementacdes em relacdo a especificacoes



Exemplos de sistemas criticos e erros de software

® Arianne-b, 1996
® Marte “Path Finder”
® Airbuses

Sistemas de controlo:

® |nstalagbes Nucleares

Controlo de trafego
® |nstrumentos médicos
® etc.

Em geral por cada 1000 linhas de cédigo ha um erro. Mas, o
Windows 95 tinha pelo menos 5000 erros....



Pentium FDIV Error
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recall 1.2M

Prius cars
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Ferramentas formais de software

® Como garantir ao nivel de especificagio o comportamento
desejado: problema de validacdo do modelo.
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Ferramentas formais de software

Como garantir ao nivel de especificagio o comportamento
desejado: problema de validacdo do modelo.

Como garantir (de uma especificacdo) uma implementacio
com o mesmo comportamento: problema de relacdo formal
entre especificacdo e implementac3o.

Estudo da especificacdo por: animacao, transformacdo ou
demonstracao de propriedades
Implementag¢des podem:

® ser derivadas de especificacles;
® garantir a sua correcdo por: construgdo, verificagdo,
demonstracao formal



Nogdes centrais a técnicas/ferramentas de verificagdo

® A natureza operacional do sistema modelado: capturada por
um sistema de transicoes
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Nogdes centrais a técnicas/ferramentas de verificagdo

® A natureza operacional do sistema modelado: capturada por
um sistema de transicoes

® diferentes mecanismos implicam diferentes interpretacdes das
no¢les de: estado, transi¢do, transformacdo de estado

® A esséncia comportamental do sistema modelado, capturada
por uma determinada légica de programas.



Principais abordagens relativamente a especificacao

® O comportamento do sistema é descrito com base em:
opera¢des; mecanismos disponives; ac¢les a realizar.

Linguagens de especificacdo deste tipo designam-se como
baseadas no estado ou modelo



Principais abordagens relativamente a especificacao

® O comportamento do sistema é descrito com base em:
opera¢des; mecanismos disponives; ac¢les a realizar.

Linguagens de especificacdo deste tipo designam-se como
baseadas no estado ou modelo

® O comportamento do sistema é descrito com base em: dados
manipulados; a forma como os dados mudam; a forma como
os dados se relacionam

Tais especificacbes sdo chamadas de especificacbes algébrica
ou axiomdticas



Especificacoes baseadas no estado
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Especificacoes baseadas no estado
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® Descricdo de como as operacdes do sistema modificam o
estado

® Formalizacdo baseada em:

® matemadtica discreta;
® teoria de conjuntos;
® teoria de categorias;



Especificacoes baseadas no estado

® (Capacidade para descrever a no¢do de estado

® Descricdo de como as operacdes do sistema modificam o
estado
® Formalizacdo baseada em:
® matemadtica discreta;
teoria de conjuntos;

teoria de categorias;
l6gica
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Especificacoes baseadas no estado

Maquinas abstractas: sistema descrito por estados e por um
conjunto finito de regras de transicdo entre estados.

Teoria de categorias e conjuntos: estados descritos em termos
de estruturas matemdticas (conjuntos, relagdes ou fungdes);
transicOes expressas como invariantes, pré-condi¢oes e
pés-condices.

Modelos baseados em autdmatos: para modelar sistemas com
um comportamento concorrente; definir como o sistema reaje
a estimulos e eventos; particularmente adequado para
especificar sistemas reactivos, concorrentes ou de
comunicacdo assim como protocolos.

Linguagens modelo para sistemas de tempo-real
(cyberphysical): capacidade para modelar conceitos fisicos tais
como tempo (ou duragdo), temperatura, inclinagdo, altitude,
etc; sistemas de controlo que reajem a ambientes dindmicos.



® Mdquinas abstractas:

® ASM _Gopher serviu de base a uma formalisacdo da linguagem
Java;

® O método B (e a sua linguagem de especificagdo B), cuja
metodologia estd proxima a modelagdo orientada a objectos.

Deu origem a varias implementacdes: Atelier B, BRILLANT,
ProB, Rodin, etc...

® Teoria de categorias e conjuntos:
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Exemplos

® Maquinas abstractas:

® ASM _Gopher serviu de base a uma formalisacdo da linguagem
Java;

® O método B (e a sua linguagem de especificacdo B), cuja
metodologia estd proxima a modelagdo orientada a objectos.
Deu origem a varias implementa¢des: Atelier B, BRILLANT,
ProB, Rodin, etc...

® Teoria de categorias e conjuntos:

® Os métodos formais Z e VDM s3o baseados em légica de
predicados e teoria de conjuntos. Estiveram na base de outros
sistemas: RAISE, Alloy (estende a linguagem Z para incorporar
anilise parcial)

® Specware, Charity sdo formalismos baseados em teoria de
categorias.
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Exemplos

® Linguagens modelo para sistemas de tempo-real:

® a linguagem de fluxo de dados Lustre e o ambiente de
modelac3o grifico SCADE (baseado em Lustre), permitem
exprimir concorréncia sincrona em termos de fluxo de dados

® ferramentas de model-checking como Uppaal ou Kronos,
baseadas em automatos temporizados (timed-automata).

® ferramentas como Hytech e KeYmaera, baseadas em
autématos hibridos com o intuito de modelar sistemas
dindmicos com comportamento interactivo. (e.g.sistemas de
transportes)
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cada simbolo funcional.

Exemplos de ferramentas e linguagens:



Especificacdes algébricas

Consistem num conjunto de declaragGes, assinaturas de
funcdes e axiomas que declaram o comportamento basico de
cada simbolo funcional.
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Especificacdes algébricas

e Consistem num conjunto de declaragcGes, assinaturas de
funcdes e axiomas que declaram o comportamento basico de
cada simbolo funcional.

® Exemplos de ferramentas e linguagens:
e CASL, OBJ, Clear, Larch, ACT-ONE s3o ferramentas baseadas
em especificacdes algébricas
® LOTOS - contém primitivas CCS (Calculus of Communicating
Systems), que permite especificar comportamentos de sistemas
concorrentes.
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Modelos Declarativos

® |nclui linguagens baseadas em ldgica, linguagens funcionais,
linguagens de reescrita e linguagens de formalizacao de
semanticas
® Linguagens baseadas em légica como o Prolog: baseadas na
nog¢ado de predicado.
® Linguagens funcionais cuja linguagem base é o A-calculus:
Scheme, SML, Haskell e OCaml; assistentes de prova como:
ACL2, Coq, PVS, HOL, Isabelle e Agda, s3o todos baseados
em variantes tipadas e extensGes ao A-calculus. Pelo
isomorfismo de Curry-Howard as linguagens tém associados
sistemas de prova baseados em tipos que também podem ser
usadas como linguagens légicas de ordem-superior.
® Sistemas de reescrita como ELAN ou SPIKE: o comportamento
dos simbolos funcionais é descrito por sistemas equacionais, a
execu¢do é baseada nogdo de redugdo (como no A-calculus).
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Verificacao

Pretende-se verificar a correcio de sistemas informaticos e
programas:

@0 0060060066

asincronos/sincronos

analdgico/digital hardware

mono/multi processadores

linguagens: imperativas, funcionais, légicas, oo
sequencial ou multi-threaded

sistemas de operagdo convencionais ou tempo real
sistemas embebidos

sistemas distribuidos
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Tipos de sistemas informaticos

@ Transformacionais: |éem dados de entrada e produzem um
resultado; devem terminar. Exemplo: compiladores

@® Interactivos: interagem com o utilizador via ac¢des/reacdes;
normalmente n3o terminam.

© Reactivos: a interacdo é determinada pelo ambiente
(restricdes de tempo real); sdo normalmente implementados
de forma concorrente. Exemplo: acessos a uma base de dados
de voos; contrololador de comboios.
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Verificacao Formal

Plataforma para a modelacdo de sistemas

Linguagem de especificagdo para descrever as propriedades que se
quer verificar

Método de verificacdo n3o basta simular sdo necessarias
demonstracgdes rigorosas usando légica.
® "em papel, a mao”
® com alguma automacao
® usando ferramentas computacionais automaticas
ou interactivas



Verificagdo Formal
system
specification

p mtotype

Verification

no bugs found



Abordagens para a Verificacao

Sistema dedutivos vs. Modelos
SD: O sistema é descrito por um conjunto de
férmulas I, a especificacdo é uma férmula ¢, e
pretende-se I - ¢ (em geral semi-automatico)
M: O sistema é descrito por um modelo M, a
especificacdo é uma férmula ¢, e pretende-se
M = ¢. (em geral automatico para modelos finitos).
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Sistema dedutivos vs. Modelos
SD: O sistema é descrito por um conjunto de
férmulas I, a especificacdo é uma férmula ¢, e
pretende-se I - ¢ (em geral semi-automatico)
M: O sistema é descrito por um modelo M, a
especificacdo é uma férmula ¢, e pretende-se
M = ¢. (em geral automatico para modelos finitos).
Grau de automatizagdo automatico/assistido por computador

Completude vs. Propriedades A especificacdo descreve uma
propriedade ou todo o comportamento do sistema.

Dominio Hardware/Software; sequencial ou concorrente;
funcional (calcula um valor a partir dos dados) ou
reactivo (sistemas de operacdo, embebidos, hardware,
etc)

Estatica vs Dindmica A verificacdo é feita antes ou em tempo de
€Xecucao.



Métodos de Verificacao

Model checking (Verificagdo de modelos)

Automatico, Baseado em modelos, Verificacdo de propriedades,
Sistemas concorrentes e reactivos, dinimicos

Mas estas abordagens n3o s3o estritas: podemos misturar as
técnicas... por exemplo em sistemas embebidos, em sistema
portadores de prova (proof carrying code).



Métodos de Verificacao

Model checking (Verificagdo de modelos)

Automatico, Baseado em modelos, Verificacdo de propriedades,
Sistemas concorrentes e reactivos, dinimicos

Verificagdo de programas
Interactivo, Sistemas dedutivos, Verificacdo de propriedades,
Programas que terminam

Mas estas abordagens n3o s3o estritas: podemos misturar as
técnicas... por exemplo em sistemas embebidos, em sistema
portadores de prova (proof carrying code).



Especificacdo e Prova

Podemos classificar os métodos de prova em trés categorias:
® Provas n3o assistidas computacionalmente: as demonstracoes
sao efectuadas a mao e podem ser descritas informalmente.

® Ferramentas que introduzem um sistema formal para formular
demonstracdes: o uso de linguagem natural ndo é permitido.

® Ferramentas de prova computacionais.
Légicas:

® |4gica proposicional, légica de primeira ordem, légica de
ordem superior
® |bgica cldssica versus légica intuicionistica

® |4gicas temporais



Ferramentas de prova

e Sistemas de demonstracdo automatica: dependem da
decidibilidade de fragmentos da légica que lhes serve de base

® ELAN: reescrita de primeira ordem

® ACS2: légica de primeira ordem

® Resolutores SMT (Satisfability Module Theory): Yices, CVC3,
Z3, Alt-Ergo, Simplify: algoritmos decisdo para inteiros, reais,
“arrays”, etc.

® Ao contrario de model-checkers permitem racionalizar acerca
de conjuntos infinitos

e Sistemas de demonstracdo assistida: consideram |6gicas mais
expressivas e potencialmente n3o-decidiveis

® Combinam duas capacidades: verificacdo de provas;
construcdo assistida de provas

® Na maior parte dos assistentes de prova as demonstra¢es sao
construidas interactivamente aplicando um conjunto de
tacticas: case, elim, change, rewrite, simpl, discriminate,
injection, induction.
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