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Configuracdo de parametros de rede

Para poder funcionar em rede e ligar-se a Internet, uma mdquina
precisa de ter um conjunto de pardmetros configurados

- Endereco IP - Madscara de rede

- Enderego da gateway - Servidores DNS

- Nome do dominio -

Tradicionalmente, estes parametros eram configurados a mdo na
instalagdo do sistema operativo — configuragdo estatica
Configuragdo estdtica ndo € fazivel/pratica em

- Dispositivos méveis (portateis / tablets / smartphones)

- Redes em que o nimero de enderecos IP disponiveis é menor do que o
de mdquinas diferentes (ndo estando ligadas simultaneamente)

- Redes geograficamente dispersas / administragdo remota
- Terminais sem disco



DHCP

Protocolo para configuragdo ndo assistida de pardametros de rede (e
outros)

Protocolo de dominio plblico: RFC 2131 (protocolo) e 2132 (opgoes)
Modelo cliente/servidor

Funciona sobre UDP: portas 67 (servidor) e 68 (cliente)
Possibilidade de intermedidrios ("relays”)

- Evita a necessidade de um servidor DHCP por sub-rede

Evolugcdo do BOOTP

- Formato das mensagens baseado no do BOOTP

- Interoperagdo entre clientes e servidores dos dois protocolos
» Limitada a funcionalidade do BOOTP

- Novidade mais importante: atribuigdo dinamica de enderegos
- De acordo com a sub-rede onde estad o cliente




DHCP — Modos de atribuicdo de enderecos

Dindmica
Enderego a atribuir é escolhido de uma gama designada para o efeito (pool)
Atribuigdo por um periodo de tempo limitado — aluguer (lease)

Quando for libertado (explicitamente ou por ndo renovagdo), fica disponivel para
atribuir a outras madquinas

Automdtica
Quando a mdquina se liga pela primeira vez é atribuido um enderego da pool

Enderego fica permanentemente associado a maquina cliente (lease infinita)

- Servidor guarda associagdo do enderego atribuido ao Client Identifier (ou MAC Address)
do cliente

- Sempre que o cliente pedir um enderego, é-lhe atribuido o mesmo

Manual

O administrador configura manualmente a associagdo entre Client Identifier (ou
MAC Address) e o enderecgo IP a atribuir



Exemplo de configuracdo por DHCP
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Principais mensagens DHCP

DHCPDISCOVER
- Usada pelo cliente para descobrir servidor(es) DHCP existente(s)

- Enviada em broadcast
DHCPOFFER

- Usada para um servidor oferecer uma configuragdo a um cliente

DHCPREQUEST

- Usada pelo cliente para pedir uma dada configuragdo
- Acabada de oferecer pelo servidor
* Anteriormente activa no cliente e que este pretende manter/renovar

DHCPACK
- Usada pelo servidor para confirmar a atribuigdo da configuragdo

- Numa atribuigdo nova, sé apds receber esta mensagem é que o cliente
pode usar o enderego IP



Obtencao inicial de endereco

Server #1 Client Server #2
Client State
INIT
1. Create
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7. Collect and Process
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5. Probe Offered Address

6. Send
DHCPOFFER Meszage

10. Process
DHCPREQUEST Message

11. Send
DHCPACK Message




Realocacdo de endereco

*+ Arranque com o aluguer anterior ainda vdlido (e.g., reboot)

» Cliente ja conhece o servidor e a configuragdo que pretende
- Processo simplificado
- Pedido em broadcast porque ndo sabe se ainda estd na mesma rede

Server #1 Client Server #2

Client State

INIT-REBOOT

1. Create
‘,‘ DHCPREQUEST Message ,‘

2. Broadcast

3. Process 4__,_,_,_.—-—-_-'_': DHCPREQUEST Message _-T‘——___'—'h 3. Process

DHCPREQUEST Mes=age g o DHCPREQUEST Message
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4. send
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5. Receive and Process

DHCPACK Message
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7. Finalize Lease Allocation

BOUND




Renovacdo e revinculacdo
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Outras mensagens DHCP

DHCPNAK

- Usada pelo servidor para negar uma configuragdo pedida pelo cliente
- E.g., quando o cliente mudou de sub-rede

DHCPDECLINE

- Usada pelo cliente para dizer ao servidor que a configuragdo activa ou
oferecida jd estd a ser usada por outra mdquina

- O servidor deve marcar a configuragdo como indisponivel e alertar o
administrador

DHCPRELEASE

- Usada pelo cliente para indicar que ndo pretende mais usar uma configuragdo,
e.g., quando o cliente vai desligar-se

DHCPINFORM

- Usada por um cliente que jd tem enderego IP (obtido por outros meios) para
pedir apenas o resto da configuragdo

- Servidor responde com DHCPACK
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Mdquina de estados do cliente

INIT-REBOOT 4: INIT 3_7

Envia DHCPREQUEST nvia DHCPDISCOVER

m
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|
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|
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Revinculacao




Formato das

4 16 20 24
| | |

Hardware Address

Operation Code Hardware Type Length

Transaction |dentifier

Seconds Flags

Client IP Address (CIAddr)

your"IP;Address (YlAddr)

Server.|P Address (SlAddr)

Ggﬂey&ay IP Address (GlAddr)

C}I'en.t'Hardware Address (CHAddr)
B (16 bytes)

Server Name (SName)
(64 bytes)

May alsc)" l.-’used for Options, if option overloading is enabled.

Boot Filename
(128 bytes)

Ma}" l-EI) be used for Options, if option overloading is enabled.

Options
(Variable Size)

o 4 8 12
F ! | | |

Broad-
cast
Flag

B}

Reserved

mensagens DHCP

Op. Code: 1 =Pedido: 2 = Resposta. O tipo
especifico é indicado numa opgdo (DHCP
Message Type)

HW Type: E.g., 1 = Ethernet, 6 = TEEE802
Hops: Usado com intermedidrios (relays)

Trans. ID: Para associar pedidos e respostas
da mesma transacgdo

Seconds: Tempo decorrido desde que o cliente
iniciou a aquisigdo ou renovagdo

Flags: B = o cliente ndo fem endereco IP 2 a
resposta deve ser enviada em broadcast

CIAddr: End. IP actual do cliente (ou 0.0.0.0)
YIAddr: End. que o servidor atribui ao cliente

SIAddr: Servidor a usar para o préximo passo
no processo (quase sempre o que responde)

GIAddr: Endereco IP da interface em que o
primeiro intfermedidrio recebeu o pedido

Server Name: Servidor TFTP para arranque
por rede

Boot Filename: Caminho para o ficheiro para
arranque por rede
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Algumas opcoes

DHCP message type (indica o tipo especifico de mensagem DHCP)
- Obrigatério — sé é opgdo para interoperabilidade com BOOTP

Subnet mask

Router (lista ordenada de routers para rota-padrdo)
- Normalmente, apenas um

DNS name server

Host name

Domain nhame

Requested IP address

IP address lease time (em segundos)
Client identifier

- Possibilita atribuicdo manual (em alternativa ao Client Hardware Address)
Parameter request list
End (marca o fim do campo de opgoes)
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Mensagens para obtencdo inicial de

DHCPDISCOVER

UDP Src=0.0.0.0 sPort=68
Dest=255.255.255.255 dPort=67

OP HTYPE HLEN HOPS

001 0x01 0x06 0x00
XID
0x3903F 326
SECS FLAGS
0x0000 0x0000
CIADDR
0x00000000
YIADDR
0x00000000
SIADDR
0x00000000
GIADDR
0x00000000
CHADDR
0x00053C04
0xB8D590000
0x00000000
0x00000000

192 octets of 0's. BOOTP legacy
DHCP option 53: DHCP Discover
DHCP option 50: 192.168.1.100 requested

NOTA: As mensagens DHCPOFFER e DHCPACK também podem ser enviadas em unicast. Ver sec¢ao 4.1 do RFC-2131.

endereco: DORA

DHCPOFFER

UDP Src=1982.168.1.1 sPart=67
Dest=255.255.255 255 dPort=63

oP HTYPE HLEN HOPS
0x02 001 006 000
XID
0x3903F326
SECS FLAGS
0x0000 00000
CIADDR
0x00000000
YIADDR
0xC0AB0164
SIADDR
0x00000000
GIADDR
0x00000000
CHADDR
0x00053C04
0xB8D590000
0x00000000
0x00000000

192 octets of 0's. BOOTP legacy

DHCP option 53: DHCF Offer

DHCP option 1: 255.255.255.0 subnet mask
DHCP option 3: 192.168.1.1 router

DHCP option 51: 1 day IP lease time

DHCP option 54: 192.168.1.1 DHCP server

DHCPREQUEST

UDP Src=0.0.0.0 sPort=68
Dest=255.255.255 255 dPort=67

oP HTYPE HLEN HOPS

0x01 001 0x06 0x00
XID
0x3903F 326
SECS FLAGS
0x0000 0x0000
CIADDR
0x00000000
YIADDR
0x00000000
SIADDR
0x00000000
GIADDR
0x00000000
CHADDR
0x00053C04
0xB8D590000
0x00000000
0x00000000

192 octets of 0's. BOOTP legacy

DHCP option 53: DHCP Request

DHCP option 50: 192.168.1.100 requested
DHCP option 54: 192.168.1.1 DHCP server.

DHCPACK

UDP Src=192.168.1.1 sPort=67
Dest=255.255.255 255 dPort=63

OP HTYPE HLEN HOPS
002 0x01 0x06 0:00
XID
0x3903F326
SECS FLAGS
0:0000 0x0000

CIADDR (Client IP Address)
000000000

YIADDR (Your IP Address)
0xC0AB0164

SIADDR (Server IP Address)
0x00000000

GIADDR (Relay IP Address)
000000000

CHADDR (Client Hardware Address)

0x00053C04
0x80590000
0x00000000
000000000
192 octets of 0's. BOOTP legacy
DHCP option 53: DHCP ACK
DHCF option 1: 265.255.255.0 subnet mask
DHCP option 3: 192.168.1.1 router
DHCP option 51: 1 day IF lease time
DHCP option 54: 192.168.1.1 DHCP server

Figuras da Wikipedia
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Exemplo de configuracdo

Servidor DHCP
@ [=] M (Linux ou Cisco)
10.0.0.1
(default gateway)
| | Rede 10.0.0.0/24
www: 10.0.0.5 10.0.0.a
(atribuicdo manual) (atribuicdo dinamica,

com a entre 11 e 254)

Outros parametros:

e Servidores DNS: 10.0.0.2 € 192.168.0.12

* Dominio: example.com

* Duracao das leases: 30 min. para atribuicdes dinamicas, 7 dias para atribuicdes manuais

18



Exemplo de configuracdo no Linux

Ficheiro /etc/dhcp/dhcpd.conf

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.11 10.0.0.254;

option subnet-mask 255.255.255.0;

option routers 10.0.0.1;

option domain-name-servers 10.0.0.2, 192.168.0.12;
option domain-name "example.com";
default-lease-time 1800;

max-lease-time 7200;

host www {
hardware ethernet 00:50:79:66:68:00;
fixed-address 10.0.0.5;
option host-name "www";
default-lease-time 604800;
max-lease-time 604800;
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Exemplo de configuracdo no Cisco TOS

ip dhcp excluded-address 10.0.0.1 10.0.0.10
|
ip dhcp pool dynamic
network 10.0.0.0 255.255.255.0
default-router 10.0.0.1
dns-server 10.0.0.2 192.168.1.12
domain-name example.com
lease 0 0 30
|
ip dhcp pool manual
host 10.0.0.5 255.255.255.0
client-identifier 0100.5079.6668.00
client-name www
lease 7

Como o enderecgo IP da pool/ manual pertence a network especificada na pool
dindmica, todos os parametros da dindmica excepto a duragdo da lease sdo herdados
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Verificar e gerir atribuicoes em Cisco IOS

Router#tsh ip dhcp binding
Bindings from all pools not associated with VRF:

IP address Client-ID/ Lease expiration Type
Hardware address/
User name
10.0.0.5 0100.1213.2d58.00 Infinite Manual
10.0.0.11 ff£3.¥363.0000.047F. Apr 13 2018 12:31 PM Automatic

boc4.4897.0840.1284.
8cc6.ela5.fcf3.f3
10.0.0.12 0100.12f3.c41a.31 Apr 13 2018 12:33 PM Automatic

Outros commandos Uteis:

clear ip dhcp binding 10.0.0.11 limpa essa atribui¢do automdtica/dindmica
clear ip dhcp binding * limpa todas as atribui¢ées automdticas/dindmicas

show ip dhcp pool lista as pools definidas, com estatisticas de utilizagdo
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Notas sobre a configuracdo no Cisco TOS

Gama de enderecos a atribuir dinamicamente € a especificada na
network exceptuando as gamas excluidas

As atribui¢ées manuais ndo podem estar na mesma pool das dindmicas
- Mas as configuragdes (excepto lease) sdo herdadas (drvore de enderegos IP)
56 pode haver uma atribui¢cdo manual por pool

Para evitar ter uma pool por cada atribui¢do manual, em vez dos

comandos host e client-identifier (ou hardware-address) usa-se
origin file nvram:dhcp-manual.txt

estando esse ficheiro no seguinte formato:

*time* Apr 1 2015 ©03:52 PM
*version* 2

TP address Type Hardware address Lease expiration
10.0.0.5 /24 id ©100.5079.6668.00 Infinite
10.0.0.7 /24 1 0090.bff6.081d Infinite

O ficheiro fambém pode estar na flash ou num servidor remoto, e.g.,
ftp://192.168.1.2/cisco/dhcp-manual.txt
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DHCP Relay no Cisco TOS
oy L, % e

| | | 2
f10000/24 |11 | 1|191um10m4'
R R2

(DHCP Relay)

Configuragdo (parcial) de R1:

interface f0/0
ip address 10.0.0.1 255.255.255.0
ip helper-address 192.168.1.2

O comando faz com que certo trafego broadcast (incluindo DHCP) seja
reenviado em unicast para o servidor especificado

- No DHCP, o enderego da interface onde foi recebido o pedido (10.0.0.1) € colo-
cado no campo GIAddr para o servidor saber a que sub-rede pertence o cliente
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