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Domain Name System (DNS)



Motivacdo

Mdquinas trabalham bem com enderecgos IP

Pessoas trabalham melhor com nomes

- Ninguém quer ter que saber que o servidor web da UP é o
193.137.55.13 e o0 do jornal Pdblico 0 195.23.42.21

- Mas é fdcil saber que o primeiro é www.up.pt e o segundo é publico.pt
Necessdria infraestrutura para tradugdo entre nomes e
enderecos IP

- Originalmente mantinham-se as tradugdes no ficheiro hosts

- Na Internet actual, tal seria impensdvel
- Embora o ficheiro hosts continue a existir e a ser consultado

Domain Name System (DNS)
- Servico de traducdo de nomes

- Base de dados distribuida, hierdrquica, frouxamente coerente,
escaldvel, fidvel e dindmica



Objectivos do DNS

Espago de nomes global, escaldvel e consistente
Controlo local sobre recursos locais
- E.g., deve ser possivel gerir nomes no DCC sem envolver a Reitoria (UP)

Sistema distribuido para evitar pontos singulares de falha ou de
estrangulamento

Universalidade de aplicagdo

- Além da tradugdo de nomes, descoberta de servidores de email, etc.
Suporte para multiplos protocolos

- Permite traduzir nomes para outros enderecos além dos IP

Suporte por qualquer hardware

- Tanto supercomputadores como pequenos sistemas embutidos podem
usar o DNS



Pressupostos no design do DNS

Crescimento rdpido da base de dados

Taxa de modificagdo variavel

- Algumas zonas sdo muito estdaveis enquanto outras estdo
constantemente a ser actualizadas

Importancia do acesso a informagdo de nomes

- E preferivel ter informagdo ligeiramente desactualizada a ndo ter
henhuma informagdo

Responsabilidade organizacional delegavel

Tratamento de pedidos para os quais ndo ha informagdo local
- Recorrer a outros servidores para obter a resposta e devolvé-la
- Devolver referéncia a outro servidor de nomes

- Erro...

Uso intensivo de caching para desempenho e escalabilidade



Alguma terminologia

- Zona de autoridade

- Secgdo da base de dados correspondente a um subespago do espago de nomes do
DNS mantida por uma determinada entidade

Servidor autoritdrio

- Servidor responsdvel por uma determinada zona de autoridade, com informagdo
fidedigna sobre essa zona

Delegagdo
- Passagem de autoridade sobre um subespago de nomes (zona) a outro(s) servidor(es)

Servidor de raiz
- Servidor autoritdrio para a zona "." (raiz da drvore hierarquica de nomes do DNS)
Servidor de topo (TLD — Top Level Domain)

- Servidor autoritdrio para um dominio com um sé identificador (e.g., “.com"),
imediatamente abaixo dos servidores de raiz

- Dominios de topo podem ser organizacionais (e.g., ".com") ou geopoliticos (e.g., ".pt")



Alguma terminologia

* Nome de dominio completamente qualificado (FQDN)

- Nome especificando o caminho completo até a raiz da hierarquia de nomes (e.g.,
"www.dcc.fc.up.pt.”; frequentemente omite-se o Gltimo ponto)

- Nome parcialmente qualificado
- Nome relativo a uma dada zona (e.g., "www.dcc")
* Resolver
- Servigo ou biblioteca capaz de usar o DNS para traduzir nomes (“cliente” DNS)

- Servidor de homes local

- Servidor DNS indicado pelo servidor DHCP (ou configurado estaticamente) que
actua como proxy para a resolugdo de nomes (i.e., aceita pedidos recursivos)

» Pedido recursivo
- Pedido cuja resposta fem que ser a resolugdo pedida ou um erro

- Pedido ndo-recursivo

- Pedido que pode também ter como resposta a referéncia a outro servidor DNS
(para resolugdo iterativa)



Hierarquia de nhomes e zonas
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Exemplo de resolucdo

nNJ

de home

Local Name Server
5. terative Query to root
4. Check > (root)
Cache G. Name Server for .edu
s pdate . ‘ Root Name Server
Cache ™
Cache
Server 7. terative
3. Recursive Query to .edu -
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15. Update -
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IP Address compsci.googleplex.edu
> compsci
12. IP Address for -
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User & Browser
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Hame Server I

Exemplo: resolugdo do nome www.net.compsci.googleplex.edu



Resolucdo iterativa e recursiva

Resolugdo iterativa
Cliente faz pedido ndo-recursivo para resolugdo de um nome

Se o servidor tiver a resposta, devolve-a

Se ndo tiver mas for relativa a um subespago do espago de nomes
para o qual € autoritdrio, devolve uma referéncia

» Indicagdo de outro servidor DNS em quem foi delegada autoridade sobre
um subespago

Cliente consulta esse servidor e repete procedimento até obter resolugdo
(ou erro)

- Caso contrdrio, devolve um erro

Resolucdo recursiva

- Cliente faz pedido recursivo e servidor devolve resolugdo ou erro
Eventualmente consultando outros servidores

- Consome recursos do servidor
Pedidos recursivos normalmente autorizados apenas a maquinas locais



Caso normal de resolucdo de nomes

servidor de raiz

Terminal fClZ pedido n (autoritdrio para "." )
recursivo ao servidor 2 /
de DNS local (1 e 8)

H 4 > servidor TLD
Servidor de DNS local R Bl Ceutoritdrio
resolve iterativamente ° para *.pt")

o home (2 a7) 1

servidor DNS local
Nor'malmen’re, um ser-  dns.dcc.ic.up.pt 7 6 servidor autoritdrio

vidor DNS s6 aceita l‘ l 8 n para “fccn.pt”
| : ns01.fccn.pt

pedidos recursivos

feitos por mdquinas

locais

madquina que faz o pedido
khlimt.dcc.fc.up.pt

www.fccn.pt
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Servidores de raiz

a Verisign, Dulles, VA
¢ Cogent, Herndon, VA (also LA)

d U Maryland College Park, MD k RIPE London (also 16 other locations)
g US DoD Vienna, VA
h ARL Aberdeen, MD

j Verisign, ( 21 locations)

i Autonomica, Stockholm (plus 28 other locations)

e NASA Mt View, CA

m WIDE Tokyo (also Seoul,
f Internet Software C. Palo Alto
CA (and 36 other locations)

. 5 Paris, SF)
\>J \/

b USC-ISI Marina del Rey, CA
I ICANN Los Angeles, CA

13 servidores de raiz espalhados pelo mundo
Alguns deles replicados em diversas localizagdes geogrdficas (anycast)

Devolvem referéncias a servidores TLD

- Quase sempre em cache nos servidores de nomes locais = ndo sdo hecessdrios
muitos servidores de raiz para toda a Internet
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Tipos de servidor

Master
- Servidor autoritdrio para uma ou mais zonas
- Base de dados dessa(s) zona(s) configuradas em ficheiros locais

Slave
- Servidor autoritdrio para uma ou mais zonas

- Base de dados dessa(s) zona(s) obtida do master por transferéncia
de zona (AXFR)

Caching
- Aceita pedidos recursivos e faz resolugdo iterativa para os completar
- Faz caching dos resultados obtidos para acelerar consultas futuras

Forwarding

- Semelhante ao caching, mas em vez de resolugdo iterativa faz
pedidos recursivos a outro(s) servidor(es) configurado(s)
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Reqistos de recurso (RR)

Os RR sdo a unidade basica de dados no DNS

- O DNS é uma base de dados de registos de recurso

Associam um nome a um valor de um determinado tipo
- Valor (também designado RDATA) pode ser composto

Tém ainda

- Um tempo de vida (TTL) que indica o prazo de validade em
cache

- Uma classe, quase sempre IN (significando Internet)
Exemplo:

www.foo.com. 300 IN A 192.168.10.17
\ Y% S e Y \ Y% /

Nome TTL Classe Tipo Valor
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Address (A)

+ Define o enderego IP para a mdquina com um dado
nome

+ Exemplo:
www .example.com. A 172.17.2.12

- Neste exemplo omite-se
* A classe (assume-se IN)
* O TTL (assume-se o valor definido na directiva $TTL)
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Pointer (PTR)

- Usado para resolugdo inversat

* Para obter o nome da mdquina com um dado endereco IP (e.g.,
172.17.2.12) faz-se o sequinte:

1. Invertem-se os octetos do endereco = 12.2.17.172

2. Pede-se o registo PTR para o enderego invertido acrescido de
.in-addr.arpa.

12.2.17.172.in-addr.arpa. PTR www . example.com.

TReverse mapping (tfambém existiram inverse gueries, mas sdo obsoletas)
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Name Server (NS)

+ Identifica um servidor DNS autoritdrio para o
dominio
- Mdltiplos registos NS se houver mais do que um

* Necessario para delegar um subespago de nomes
noutro servidor

+ Exemplos (ha zona example.com.):

@ NS dnsl.example.com. ; example.com. NS dnsl.example.com.
NS dns2 ; example.com. NS dns2.example.com.

-’ L] L] L]
sub NS dns.sub.example.com. ; Delega a zona sub.example.com. no
; servidor dns.sub.example.com.
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Mail Exchange (MX)

* Permite descobrir o servidor de email para um dado
dominio
- Usado pelos servidores SMTP no envio de email
» O valor consiste em
- Uma preferéncia (mais baixo = preferido)
- O nome do servidor
- Exemplo:

example.com. MX 10 smtp.example.com. ; Servidor principal
MX 20 mail.other.net. ; Servidor de backup
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Canonical Name (CNAME)

+ Define um pseuddénimo para uma mdquina
* O nome real (candnico) pode estar fora da zona

+ Exemplos:
ftp.example.com. CNAME  www.example.com. ; Servidor ftp e web
foo.example.com. CNAME  abc.other.net. ; Fora da zona

* Outro exemplo de como configurar o DNS para
aceder indistintamente ao web site com
http://example.com/ ou http://www.example.com/

example.com. A 172.18.75.11 ; www.example.com. é um pseudo-
www . example.com. CNAME example.com. ; nimo para example.com.

18



Start Of Authority (SOA)

+ Define pardmetros gerais para a zona
Servidor DNS principal (primary master)

- Endereco de email do administrador da zona
* Substituindo o "@" por "." para ser um nome DNS vdlido

- Ndmero de série

+ Normalmente no formato AAAAMMDDVV
- Ano, més, dia, nimero da alteragdo nesse dia

- Periodo de refrescamento (transferéncia de zona para os slaves)
- Periodo para nova tentativa se falhar a transferéncia de dominio

- Periodo de expiragdo da zona, apés o qual um slave deixa de ser
autoritdrio para esta zona (se ndo a consequir refrescar)

- Periodo para caching negativo
 I.e., daindicagdo de que um dado nome ndo existe nesta zona

- E sempre o primeiro registo de qualquer zona
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Start Of Authority (SOA)

O email do administrador

Servidor de DNS princi- desta zona é
. Exemplo: pal (pr‘imai'y master) hostmaster‘@fxample. com
example.com. IN SOA ns.example.com. hostmaster.example.com. (
o 2010080800 ; sn = numero de série
172800 ; ref = refrescamento = 2d
900 ; ret = nova tentativa = 15m
1209600 ; ex = expiragao = 2w
3600 ; hx = nxdomain ttl = 1h
)

Zona

*  Quando passa o periodo de refrescamento, o slave pede nova-
mente o SOA ao master
- Se o ndmero de série for o mesmo, ndo houve alteragées a zona

- Se for diferente, é necessdrio transferir novamente a zona
Pedido AXFR (zona completa) ou IXFR (transferéncia incremental)
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Outros tipos de RR

Além dos referidos, existem outros tipos de RR

AAAA — Semelhante ao A mas para enderegos IPvé

HINFO — Informagdo sobre uma maquina (hardware e S.0.)

SRV — Permite descobrir o servidor responsdvel por um dado servigo
* Pode ser visto como uma generalizagdo do MX

NAPTR — Usado para descoberta de servigos

+ E.g., em telefonia SIP (Session Initiation Protocol), juntamente com o SRV
TXT — Informagdo textual genérica associada a um dado nome

* Usado, e.g., para autenticagdo de email (SPF ou DKIM)

DNAME — Semelhante ao CNAME, mas para redireccionar todos os
nomes de um dominio

- Directa ou indirectamente abaixo dele
* Gera fambém registos CNAME implicitos para nomes pedidos

Etc.
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Delegacdo

Delegagdo € a passagem de autoridade sobre um subespago de
homes a outro(s) servidor(es) DNS

- Mecanismo fundamental para descentralizar a gestdo dos dominios

Faz-se criando registos NS

- Por exemplo, para delegar o subdominio sub.example.com no servidor
dns.other.net cria-se o registo

sub.example.com. NS dns.other.net.

Uma delegagdo cria uma nova zona
- Mesmo que seja para o préprio servidor DNS

Esfera de autoridade (bailiwick) de um servidor DNS
- Eo subespago de nomes oficialmente delegado nesse servidor
»+ Dominio oficialmente delegado (incluindo todos os subdominios)

- Obtém-se descendo a hierarquia desde a raiz no dmbito da resolugdo
de um nome
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Delegacdo num servidor pertencente
ao subespaco delegado

Exemplo: delegagdo de sub.example.com no dns.sub.example.com

Cliente Servidor DNS local e.root-server.net k.gtld-servers.net a.iana-servers.net  dns.sub.example.com
(Raiz) (TLD .com) (aut. example.com)

?
www. sub.example.com » www.sub.example.com?.

NS k.gtld-servers.net

www.sub.example.com?

1
NS a.iana-servers.net

A

www.sub.example.com?

A 4

NS dns.sub.example.com

dns.sub.example.com?

NS dns.sub.example.com

dns.sub.example.com?

A 4

NS dns.sub.example.com
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Registo-cola (glue record)

Problema

Para resolver www.sub.example.com é preciso consultar dns.sub.example.com
Mas para isso é preciso resolver dns.sub.example.com

O que implica consultar dns.sub.example.com

Dependéncia ciclicalll

Solucdo

Juntamente com o registo NS que remete a pergunta sobre www.sub.example.com
para dns.sub.example.com, enviar um registo A com o enderecgo IP desse servidor
=> Registo-cola

sub.example.com. NS dns.sub.example.com.
dns.sub.example.com. A 147.24.112.3
Registo A estd fora da zona (mas dentro da esfera de autoridade) de quem delega

Desnecessario para delegar num servidor cujo nome ndo estd debaixo do
subdominio delegado

O seu enderego IP pode obter-se normalmente, sem dependéncia ciclica
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Delegacdo num servidor pertencente
ao subespaco delegado

O mesmo exemplo, mas com utilizagdo de registo-cola

Cliente Servidor DNS local e.root-server.net k.gtld-servers.net a.iana-servers.net  dns.sub.example.com
(Raiz) (TLD .com) (aut. example.com)

?
www. sub.example.com » www.sub.example.com?.

NS k.gtld-servers.net

www.sub.example.com?

1
NS a.iana-servers.net

A

www.sub.example.com?

A 4

NS dns.sub.example.com A 123.45.6.7

www.sub.example.com?

|
A76.54.32.10 A76.54.32.10

l
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Zonas privadas

E possivel configurar num servidor DNS zonas que ndo lhe foram
(oficialmente) delegadas

- Ndo fazem parte da esfera de autoridade desse servidor

Sdo visiveis para quem consultar esse servidor para resolver
nomes dessa zona

- E.g., se além de master for também servidor de nomes local
Ndo sdo visiveis para a Internet em geral

Se a zona existir na hierarquia oficial (na esfera de autoridade
de outro servidor) ha conflito

- Mdquinas na rede local ndo conseguem resolver nomes da zona oficial
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Zonas privadas

Master para a zona
privada aminha.net

D = =] =] =]
Cliente na Servidor DNS local e.root-server.net c.gtld-servers.net Servidor DNS local Cliente na Internet
rede local (Raiz) (TLD .net) do cliente na Internet

impressora.aminha.net?

A10.0.0.15

A

impressora.aminha.net?

impressora.aminha.net?

NS c.gtld-servers.net

»
)

impressora.aminha.net?

aminha.net NXDOMAIN, | . rinha.net NXDOMAIN

Ndo existe o
dominio oficial
aminha.net




Protocolo

Mensagens DNS normalmente encapsuladas em UDP
- Normalmente pedidos e respostas curtas, cabem num dnico pacote
- Estabelecimento de conexdo TCP seria um desperdicio

Mensagens limitadas a 512 bytes

- Se uma resposta for mais longa, € truncada
» Indicagdo do facto numa flag

- O cliente pode optar por repetir o pedido sobre TCP
Transferéncias de zona (entre master e slave) sempre sobre TCP
- Potencialmente grande volume de informagdo

- Necessdria fiabilidade

- Mensagens precedidas por um ndmero de 16 bits indicando o tamanho
das mesmas (TCP ndo faz delineagdo de mensagens)

Servidor DNS na porta 53, tanto UDP como TCP
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Formato das mensagens

Header
(12 bytes)
Question |
(variable) T
Answer A
(variable) T
Authority i
(variable) T
Additional i
(variable) T
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Formato das mensagens

Question section
Contém pedido para um ou mais registos (normalmente apenas um)

Answer section
Contém os registos pedidos (resposta ao que foi pedido)

Authority section

Contém registos NS indicando servidores autoritdrios sobre as zonas
dos registos pedidos

- Indicagdo ou delegagoes de autoridade

Additional section

Contém registos ndo pedidos mas que podem ser Uteis

- E.g., registos A e/ou AAAA para os servidores da authority section (registos-
cola) ou para o home correspondente a um MX pedido
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Exemplo de resposta DNS

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 7908
; flags: gqr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL:
; WARNING: recursion requested but not available

55 QUESTION SECTION:
swww.up.pt.

;; ANSWER SECTION:
www.up.pt. 193.137.55.13

55 AUTHORITY SECTION:

up.pt. dns3.up.pt.
up.pt. dns4.up.pt.
up.pt. dnsl.up.pt.

5> ADDITIONAL SECTION:

dnsl.up.pt. 193.137.55.20
dnsl.up.pt. 2001:690:2200:210::
dns3.up.pt. 193.137.35.100
dns3.up.pt. 2001:690:2200:b10::
dns4.up.pt. 193.136.37.10
dns4.up.pt. 2001:690:2200:910::

Representagdo textual (saida do comando dig)
- A mensagem propriamente dita usa formato bindrio




Cabecalho das mensagens

0 4 8 12 16 20 24 28 32
] ] ] _ ] ] ]
Identifier Flags and Codes
Question Cuun_t_.-"' Answer Record Count
Name Server {Au_thﬁr'iiy Record) Count Additional Record Count
16 -7 18 20 22 24 26 28 30 32
.- ] ] ] :
Query/ Author- Recur- | Recur-
-~ Trun- . .
Res- itative catian sion sion
ponse Operation Code An- | o De- | Avai- Zero Response Code
g .
Flag SWET c) =ired | able
(QR) [AA) ( (RO} | (RA)

- Identifier permite associar respostas a pedidos

- Necessdrio porque o UDP é connectionless
- Operation code indica tipo de operagdo, e.g., QUERY (0)
 Response code indica sucesso (0) ou erro (>0)

- E.g., nome inexistente (3), recusado (5), sem autoridade (9), ...



Formato das questoes (query section)

0 4 8 12 16 20 24 28 32
] ] ] ] ] ] ]

T Question Name

Question Type Question Class

Codificagcdo dos nomes

- Cada um dos identificadores que compdem um nome € codificado
como comprimento (bindrio, 1 byte) + valor

- Exemplo: www.example.com é codificado como
[3]www([7]example[3]com[O]

- E possivel incluir apontadores como forma de poupar espago na
representagdo de dominios que aparecem repetidos (compressdo)

Question type indica o tipo de RR pedido

- Ou entdo AXFR, IXFR, ou * (para pedir todos os registos com um
dado home)
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Formato genérico dos reqistos
(outras seccoes)

Type Class

Time To Live (TTL)

Resource Data Length




Exemplo do formato de um registo (SOA)

0 4 8 12 16 28
] ] ] ] ] ] ]

-T Mame -T-

Type Class

Time To Live (TTL)

Resource Data Length

- Master Name

= Responsible Name =

Serial Mumber

Refresh Interval

Retry Interval

Expire Interval

Negative Caching TTL
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Transferéncias de zoha

Os servidores slave duma zona obtém a informacdo dos master através
da transferéncia de zona

- AXFR (Authority Transfer)

Quando passa o periodo de refrescamento, o slave pede novamente o
SOA ao master

- Normalmente, comega por pedir o SOA da zona e comparar o nimero de série
com o que fem actualmente

- Se o nimero de série for o mesmo, ndo houve alteracdes a zona

- Se for diferente, é necessdrio transferir novamente a zona

A transferéncia de dominio propriamente dita é feita sobre TCP

- Potencialmente grande volume de informagdo, hecessdria fiabilidade

- Resposta pode consistir em mais do que uma mensagem DNS

Se este procedimento falhar, o slave volta a tentar mais tarde (retry)

Uma alternativa ao AXFR é ter todos os servidores como master e
transferir os ficheiros de zona por meios externos ao DNS

- E.g.,rsync
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Transferéncia de zona

=

Slave

Dispara o temporizador ”E)“
de refrescamento

Ndmero de série manteve-se,
ndo € preciso transferir a zona

Dispara o temporizador ”c_lj‘
de refrescamento

Numero de série incrementado

Pedido SOA

=]

Master

A

Resposta SOA

Pedido SOA

Resposta SOA

Pedido AXFR

Transferéncia de zona

N

TCP



Transferéncia de zona: exemplo

Header OPCODE=QUERY
Question QNAME=example.com., QCLASS=IN, QTYPE=AXFR
Pedido Answer _
Authority -
Additional —
Header OPCODE=QUERY
Question QNAME=example.com., QCLASS=IN, QTYPE=AXFR
example.com. IN SOA serial=3 ...
example.com. IN NS ns.example.com.
Resposta Answer | Lo, con. IN A 10.0.3.1
www.example.com. IN A 10.0.2.1
example.com. IN SOA serial=3 ...
Authority —
Additional —
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Transferéncias incrementais

Qualquer alteragdo a uma zona obriga a actualizar o n° de série

- Mesmo que afecte um Unico registo

Um slave que veja o novo n° de série faz nova transferéncia
Muito ineficiente se a zona tiver muitos registos e poucos deles
tiverem sido alterados

Solucdo: transferéncias incrementais (IXFR)

- Slave faz pedido IXFR contendo o SOA que tem (na secgdo authority)

- O servidor responde com alteragoes incrementais
+ Comecga com o SOA da versdo actual
- Depois 0 SOA de cada versdo antiga envolvida, seqguido dos registos alterados
+ Termina com o SOA da versdo actual

- E possivel condensar alteragdes sucessivas

- Se o master ndo consequir determinar as alteragoes, responde com a
zona completa
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Transferéncia incremental: exemplo

Header

Question

Pedido Answer
Authority

Additional

Header

Question

Resposta

. Answer
incremental

Authority
Additional

OPCODE=QUERY

QNAME=example.com., QCLASS=IN, QTYPE=IXFR

example.domain.

IN SOA serial=1

OPCODE=QUERY

QNAME=example.com., QCLASS=IN, QTYPE=IXFR

example.com.
example.com.
ftp.example.
example.com.
www.example.
www.example.
example.com.
www.example.
example.com.
www.example.
example.com.

com.

com.
com.

com.

com.

IN SOA serial=3 ...
IN SOA serial=1 ...

IN A 10.0.1.1

IN SOA serial=2 ...

INA 10.0.1.2
INA 10.0.2.1

IN SOA serial=2 ...

IN A 10.0.1.2

IN SOA serial=3 ...

INA 10.0.3.1

IN SOA serial=3 ...

Alteracoes da
vl para a v2

Alteracoes da
v2 para a v3

removido
adicionado
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Transferéncia incremental: exemplo

OPCODE=QUERY

QNAME=example.com., QCLASS=IN, QTYPE=IXFR

example.domain.
example.domain.

ftp.example.domain.

example.domain.

www.example.domain.
www.example.domain.

example.domain.

IN
IN
IN
IN
IN
IN
IN

SOA
SOA
A
SOA
A
A
SOA

serial=3 ...

serial=1
10.0.1.1
serial=3
10.0.3.1
10.0.2.1

serial=3 ...

Header
Question
Resposta
incremental Answer
condensada
Authority
Additional

removido
adicionado

Resposta com zona completa seria igual a do AXFR

- Excepto campo QTYPE
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Notificacoes

Originalmente, os slaves verificavam alteragdes a zona no
master fazendo polling

Este processo pode tornar lenta a propagacdo de alteragoes
Mecanismo de notificagdo acelera o processo

Quando a zona muda, o master envia pedido NOTIFY aos slaves
- Indica SOA e zona na secgdo questions

- Pode também incluir o registo SOA actualizado na secgdo answers

Slaves (potenciais) podem obter-se

- Dos registos NS da zona
» Exceptuando o préprio servidor e o primary master

- Por configuragdo explicita
A recepgdo de um pedido NOTIFY € confirmada
- Até |4, o master pode retransmitir o pedido
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Notificacoes

Se o pedido NOTIFY incluir o registo SOA
- Slave verifica nimero de série

- Se for diferente do que tem, pede transferéncia de dominio
-+ Completa ou incremental

Se ndo incluir
- Slave procede como se o periodo de refrescamento tivesse terminado

+ Pede SOA
* Compara ndmero de série
* Se necessdrio, pede transferéncia de dominio
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Notificacoes

= =]

Slave Master

Alteragdo na zona

NOTIFY

A

Resposta ao NOTIFY (confirmacao)
Pedido SOA
Resposta SOA

Ndmero de série incrementado

Pedido AXFR

< Transferéncia de zona @ E

A 4




Actualizacoes dindmicas

Tradicionalmente as alteracoes a uma zona faziam-se editando o
respectivo ficheiro no master

- Pouco prdtico se as alteragdes forem muito frequentes

Duas solugdes possiveis

- Integragdo com uma base de dados

- Actualizagdes dindmicas com pedidos UPDATE (RFC-2136)
Alteragoes dinamicas devem fazer-se apenas no Primary Master
As actualizagbes dindmicas sdo poténcialmente perigosas

- Normalmente desactivadas, tém que ser explicitamente activadas

- Normalmente associadas a mecanismos de seguranga TSIG/TKEY

- E/ou permitidas apenas a partir do localhost
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Vistas

Em determinadas situagdes é Gtil ter definicées das zonas
diferentes consoante o sitio de onde vem o pedido

- Ter nomes de servidores e workstations para a rede interna, mas sé
de servidores para o exterior

- Rede interna por trds dum NAT com mapeamento estdtico
Tradicionalmente instalavam-se servidores master diferentes
Uma alternativa melhor é a definicdo de vistas num tnico master

Vistas permitem ter configuragoes diferentes consoante o
endereco IP de quem faz o pedido de resolugdo

- Incluindo as zonas e o seu conteldo

46



Exemplo de utilizacdo de vistas

www visivel de dentro e de fora, mas printer visivel apenas de dentro

-,

Cliente na
rede local

=

Servidor DNS local e
master de example.com

www.example.com?

A114.32.1.15

»

=]

e.root-server.net
(Raiz)

=]

c.gtld-servers.net
(TLD .com)

www.example.com?

=]

Servidor DNS local
do cliente na Internet

-,

Cliente na Internet

www.example.com?

A

printer.example.com? |

A114.32.1.177

»

A

1
NS c.gtld-servers.net

www.example.com?

www.example.com?

\ 4

NS dns.example.com

A\ 4

A114.32.1.15

printer.example.com?

A 4

A114.32.1.15

printer.example.com?

A 4

NXDOMAIN

A 4

NXDOMAIN

v
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Configuracdo

A configuragdo faz-se no ficheiro /etc/named. conf

+ Este ficheiro inclui
- Clausulas (partes principais da configuragdo)
Opgoes, zonas, vistas, inclusdo de ficheiro externos, etc.
- Declaragées (itens individuais dentro das cldusulas)

- Exemplo:
options {
directory "/var/named"; zone "example.com" IN {
version "Querias"; type master;
allow-transfer {"none";}; file "master/master.example.com";
allow-recursion {192.168.3.0/24;}; allow-transfer {192.168.23.1;
}s 192.168.23.2;};
}s
zone "." {
type hint;
file "root.servers";
}s

48



Ficheiro /etc/named.conf pré-existente

O ficheiro /etc/named. conf pré-existente no Fedora tem algumas
configuragdes que é preciso alterar

Pde o servidor a escuta apenas no localhost (IPv4 e IPv6). Remover
estas linhas para escutar em todas as interfaces:
listen-on port 53 { 127.0.0.1; };
listen-on-v6 port 53 { ::1; };
Permite apenas pedidos vindos do localhost. Remover também para
permitir pedidos vindos de qualquer IP (necessdrio para master ou slave)
allow-query { localhost; };

Aceita pedidos recursivos independentemente de onde venham. Remover
a linha
recursion yes;

e incluir outra com a declaragdo allow-recursion {..}; para limitar os
pedidos recursivos aos enderegos IP da rede local

Em geral, devem rever-se todas as configuragdes pré-existentes
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Configuracdo — Master

Um servidor master para uma ou mais zonas inclui
- Definigdo no /etc/named. conf das zonas do tipo master
- Respectivos ficheiros de zona
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Configuracdo — Master

- Exemplo de /etc/named. conf para um master:

options {

recursion no; // S6 se deve activar nos servidores que fazem caching

Ji&

// Zona para resoluc¢ao directa
zone "example.com" IN {

type master;

file "master/example.com.zone";

-

// Zona para resolu¢ao inversa
zone "0.168.192.in-addr.arpa" IN {
type master;
file "reverse/192.168.0.zone";

%5
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Ficheiros de zona

Existem nos servidores Master

Contém

- Directivas

e $ORIGIN — dominio acrescentado aos nomes parcialmente qualifi-
cados (i.e., que ndo terminam com ".")
- O seu valor pode ser referido explicitamente usando "@"
- Se omitida, assume-se o home da zona indicado no named. conf
e $INCLUDE — permite incluir ficheiros com informagdo adicional
- Util e.g. para evitar duplicacdo de registos quando séo usadas vistas

e $TTL — define um valor-padrdo para o TTL dos RR definidos na zona

- Registos de recurso da zona
- I.e., com nomes pertencentes a zona*

- Podem ainda conter comentadrios, iniciados por ";" e até ao fim
da linha

*Os registos-cola podem ter nomes fora da zona (mas dentro da esfera de autoridade)
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Exemplo: zona para resolucdo directa

$ORIGIN example.com.
$TTL 86400 ; valor de TTL para todos os registos que nao o definam
@ 1D SOA ns rprior.dcc.fc.up.pt. (

2015042601 ; numero de série

3h ; periodo de refrescamento da zona
15 ; periodo para nova tentativa de refresc.
1w ; periodo para expirac¢ao da zona
3h ; periodo para caching negativo
) ; paréntesis permitem usar varias linhas para definir um RR
NS ns ; servidor de DNS dentro do dominio
NS dns.other.net. ; outro servidor fora do dominio

MX 10 mail.another.com. ; servidor de email (externo)
; ### Maquinas ###

ns A 192.168.0.1 ; servidor DNS

WWW A 192.168.0.2 ; servidor web

ftp CNAME  www ; servidor ftp é o mesmo que o web
; ### Delegacao do subdominio sub.example.com ###

sub NS dns.sub ; interno ao subdomino, precisa de ...
dns.sub A 172.16.0.2 ; ... registo-cola

sub NS dns.other.net. ; externo ao subdominio, nao precisa
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Exemplo: zona para resolucdo directa

* O ficheiro de zona do slide anterior é interpretado pelo Bind
como se tivesse o seguinte contelddo

example.com. 86400 IN SOA ns.example.com. rprior.dcc.fc.up.pt. 2015042601 10800 15 604800 10800

example.com. 86400 IN NS ns.example.com.
example.com. 86400 IN NS dns.other.net.
example.com. 86400 IN MX 10 mail.another.com.
ftp.example.com. 86400 IN CNAME www.example.com.
ns.example.com. 86400 IN A 192.168.0.1

sub.example.com. 86400 IN NS dns.sub.example.com.
sub.example.com. 86400 IN NS dns.other.net.
dns.sub.example.com. 86400 IN A 172.16.0.2

www.example.com. 86400 IN A 192.168.0.2

+ Este formato do ficheiro de zona designa-se formato candnico
- Obtém-se do ficheiro de zona original usando named-checkzone -D

+  Formato candnico torna mais evidente que um ficheiro de zona é
apenas uma lista de registos de recurso
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Exemplo: zona para resolucdo inversa

$ORIGIN 0.168.192.in-addr.arpa.

$

TTL 86400 ; valor de TTL para todos os registos que nao o definam

@ 1D SOA ns.example.com. rprior.dcc.fc.up.pt. (

N R e

2015042601 ;

3h
15
1w
3h

)

NS ns.example.com.
NS dns.other.net.

J

J

J

J

J

numero de série

; periodo de refrescamento da zona

; periodo para nova tentativa de refresc.
; periodo para expirac¢ao da zona

; periodo para caching negativo

### Maquinas (resolu¢ao inversa) ###

PTR ns.example.com.
PTR www . example.com.

Opcionalmente, também se poderia acrescentar a seguinte entrada:
2 PTR ftp.example.com.
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Configuracdo — Slave

Define uma ou mais zonas do tipo slave
Para cada uma delas deve indicar o(s) respectivo(s) master(s)

Adicionar um slave implica alteragoes noutros servidores

- No master de cada uma das zonas para as quais € slave
« Adicionar ao ficheiro de zona uma entrada NS apontando para o novo slave
* Autorizar a transferéncia de zona para o hovo slave (allow-transfer)

- No master que delegou cada uma das zonas para as quais € slave

» Adicionar um registo NS apontando para o novo slave (que também é autori-
tdrio para a zona delegada)

* Um registo-cola para o novo slave (sé se estiver dentro da prépria zona
para a qual € slave)
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Configuracdo — Slave

+ Exemplo de /etc/named. conf para um slave:

options {

recursion no; // SO se deve activar nos servidores que fazem caching

Ji&

// Zona para resoluc¢ao directa
zone "example.com" IN {
type slave;
masters { 192.168.0.1; };
file "slave/example.com.zone"; // Com permissao de escrita para named

}s

// Zona para resoluc¢ao inversa
zone "0.168.192.in-addr.arpa" IN {
type slave;
masters { 192.168.0.1; };
file "slave/192.168.0.zone"; // Com permissao de escrita para named

}s
57



Configuracdo — Caching

Tem que aceitar pedidos recursivos
- Mas convém restringi-los as maquinas da(s) rede(s) local(is)
Precisa de ser capaz de resolver qualquer nome

- Zona "." do tipo hint

- Ficheiro com lista de servidores de raiz e respectivos
enderecos IP (e IPv6)
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Configuracdo — Caching

+ Exemplo de /etc/named. conf para um caching nameserver:

options {

// SO aceita pedidos das maquinas locais
allow-query {192.168.0.0/24;};
// NOTA: a recursao é permitida por predefinicao

}s

zone "." IN {
type hint;
file "named.ca";

s
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Configuracdo — Caching

Exemplo do ficheiro para a zona hint (named. ca):

.root-servers.
.root-servers.

.root-servers.
.root-servers.

.root-servers.
.root-servers.

.root-servers.
.root-servers.

net.
net.

net.
net.

net.
net.

net.
net.

3600000
3600000
3600000

3600000
3600000
3600000

3600000
3600000
3600000

3600000
3600000
3600000

NS

A

AAAA

NS

AAAA

NS

AAAA

NS

AAAA

a.root-servers.
198.41.0.4
2001:503:ba3e::

b.root-servers.
192.228.79.201
2001:500:84::b

c.root-servers.
192.33.4.12
2001:500:2: :c

d.root-servers.
199.7.91.13
2001:500:2d: :d

net.

2:30

net.

net.

net.
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Configuracdo — Forwarding

Semelhante ao caching, mas em vez de resolver itera-
tivamente os pedidos, reenvia-os para outro servidor
Precisa apenas da indica¢do desse(s) servidor(es)

- Na cldusula options se for forwarding para todas as zonas

ou

- Em zonas especificas do tipo forward se for forwarding
apenas para essas zonas
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Configuracdo — Forwarding

+ Exemplo de /etc/named. conf para um forwarding nameserver:

options {

// Identificac¢ao dos servidores para quem reenvia os pedidos
forwarders { 8.8.8.8; 8.8.4.4; };

// SO aceita pedidos das maquinas locais

allow-query { 192.168.0.0/24; };

// NOTA: a recursao é permitida por predefinicao

}s
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Configuracdo — Vistas

Zonas tém que ser definidas dentro das vistas

Exemplo com duas vistas
- Uma para a rede interna com todas as maquinas
- Outra para o exterior apenas com os servidores publicos
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Configuracdo — Vistas

- Ficheiro /etc/named.conf

view "dentro" {
match-clients { 114.32.1.0/24; }; // clientes da rede interna

zone "example.com" IN {
type master;
file "master/example.com-all.zone";
}s
}

view "fora" {
match-clients { any; }; // todos os que chegarem aqui (i.e., que nao
// foram apanhados na vista "dentro")
zone "example.com" IN {
type master;
file "master/example.com-public.zone";
}s
}
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Configuracdo — Vistas

*  Ficheiro example.com-public.zone

$ORIGIN example.com.

$TTL 86400

@ 1D SOA ns.example.com. rprior.dcc.fc.up.pt. 2015042601 3h 15 1w 3h
NS ns.example.com.

; ### Servidores publicos ###
ns A 114.32.1.2
WWW A 114.32.1.15

* Ficheiro example.com-all. zone

$ORIGIN example.com.

$TTL 86400

$INCLUDE master/example.com-public.zone ; importa todos os registos pu-
; blicos, incluindo SOA e NS

; ### Maquinas privadas ###
printer A 114.32.1.177
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Utilitarios

host
- Usado para consultar o DNS a partir da linha de comando
- Alternativa ao tradicional nslookup, considerado obsoleto
dig
- Ferramenta “"expert” para consulta e depuragdo do DNS
rndc
- Usado para controlar o servidor DNS (e.g., reload, flush, etc.)
nsupdate
- Usado para actualizar dinamicamente zonas no primary master
named-checkconf
- Usado para detectar erros no named.conf
named-checkzone
- Usado para validar ficheiros de zona
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