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Introducado

Redes de grandes dimensdes tém demasiados componentes para
que a sua gestdo possa fazer-se apenas com intervengdo humana

Localizagdo dispersa = necessdrias ferramentas para monitori-
zagdo e configuragdo remotas

Muitos tipos diferentes de equipamento para gerir, de diferen-
tes fabricantes

- Terminais, servidores, impressoras, routers, comutadores, ...

Toda esta diversidade dificulta o desenvolvimento de ferramen-
tas intfegradas de gestado

Sdo necessdrios standards que
- Definam procedimentos genéricos para monitorizagdo e configuragdo
- Sejam suficientemente flexiveis para poder gerir qualquer dispositivo

SNMP € o standard de facto para a gestdo em redes IP



onhitorizacdo de equipamento
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Obtencdo de estatisticas
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eqisto e anadlise de eventos

Mon May 7 15:37:00

: WT‘H 2012 .1.3.6.1.6.3.1.1.5.1 169.144.105.9 Status Events MNormal A coldStart trap signifies that the SNMP entity,
| %% — 1361631151 160.144.1058  Status Events  Nomal A coldStart trap signifies that the SNMP entity,
| %] \Wed Dec 20 1620124] 13561.4.1.234313.990.017  192.168.5.49 Other Event ok Do not forget to eat.

| %W WedDec 28 16:20123 1361.41.9996.13.901.34  192.168.551 Other Event waming Chassis fan is dead.

: WT‘H Wed Dec 2E;116 20:122 1.3.6.1.4.1.2021.45.33.5.6 192.168.5.50 Status Event normal Another sample message

| %W WedDec 28 16:20.121 1361.4123432903117 192168548 Closure waning Out of pizza, send backup.

| %] Wed Dec 25;115 20120 1 36.1.4.1.6879.13.991.34 |  192.168.5.48 Other Event ok Coldstart detected.

| %W WedDec 28 1620119 13614.16879.45.3356 102168548 | StausEvent  waming Smoke alarm detected.

| %% Wed Dec 251’115 2018 1361416879.453356 192168554 | Status Event normal Coldstart detected.

| %W WedDec 28 162007 13614156752003117 102168552 | Status Event ok Smoke alarm detected.

| %] Wed Dec 251’115 20:116 5 36.1.4.16879.2993.1.17 | 192.168.5.50 Other Event normal Doggon it, people like me.

| %W WedDec 28 1620115 13614.15675.45.3356 102168547 | Status Event critical Oh no the fire hydrant blew up

| R Wed Dec 251’115 2014 136.1.4.1.2021.13.990.0.17 192168545 | StatusEvent = waming Do not forget to eat.

| %W WedDec 28 162013 13614.1687045.3356 192168546 Closure normal Oh no the fire hydrant blew up

| %% Wed Dec 251’115 20112 136141999.453356 192168552 Closure critical Coldstart detected.

| %W WedDec 28 1620111 13614.15675.45.3356 102168544  Status Event normal Oh no the fire hydrant blew up

| %] Wed Dec 251’115 201100 4 36.1.4.12021.2993.1.17 | 192.168.5.48 Status Event ok Another sample message

| %W WedDec 28 16:20109 1361.41.9996.13.901.34  192.168.552 Other Event ok Doggon it, people like me.



Simple Network Management Protocol

Conjunto de tecnologias para administrar remotamente disposi-

tivos em redes TCP/IP

Dois significados para SNMP

- Estrutura de gestdo SNMP
* Internet Standard Management Framework

- O protocolo usado para troca de informagdo de gestdo entre
dispositivos

Objectivos do SNMP

- Forma universal de definir informagdo de gestdo

- Separagdo de fungoes entre o software de gestdo e o protocolo
usado para trocar informagdo de gestdo

- Simplicidade
* Ndmero limitado de operagdes, fdceis de compreender
* Facilidade de implementagdo para os fabricantes de equipamentos



Versoes do protocolo SNMP

*  SNMPv1 tinha limitagdes significativas, nomeadamente a nivel de
- Seguranga
- Fiabilidade nas notificagdoes assincronas

- SNMPV2 pretendia colmatar essas limitagoes; contudo
- Muitas variantes e demasiada complexidade

- Apenas a versdo 2c (community-based) teve algum sucesso
» Resolve o problema de fiabilidade
* A nivel de sequranga é semelhante ao SNMPv1

*  SNMPv3 veio resolver a confusdo do SNMPv2
- Incorpora diversos modelos de seguranga
- Suporta
- Autenticagdo segura

* Integridade das mensagens
* Privacidade



Tipos de dispositivos

* O SNMP define dois tipos bdsicos de dispositivos
- Dispositivos geridos

+ Contém objectos geridos organizados numa base de dados com estrutura
em arvore, designada MIB (Management Information Base)

» Contém um agente SNMP
- Software que implementa o protocolo e comunica com a estagdo de gestdo
- Estagoes de gestdo
- Dispositivos usados para gerir os dispositivos geridos

+ Contém um gestor SNMP
- Software que implementa o protocolo e comunica com os dispositivos geridos

- Aplicagoes SNMP usadas pelo administrador para gerir a rede

- Existe um terceiro tipo de dispositivo, o proxy

- Usado para possibilitar a gestdo por SNMP de dispositivos que ndo o
suportam



Visdo geral da gestdo SNMP
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Componentes da estrutura de gestdo SNMP

Structure of Management Information (SMI)

- Linguagem para definir de forma consistente os objectos geridos

- Define estruturaq, sintaxe e caracteristicas da informagdo de gestdo
Management Information Base (MIB)

- Base de dados de objectos geridos, descrita usando SMI

- Estrutura em drvore
- Sub-drvores definidas em diferentes médulos MIB

Protocolo SNMP

- Define as mensagens e como as utilizar Y ntormation (M)

Seguranga e Administragdo _ snwe
Management Information Security

Bases (MIBs) and

- Aspectos de seguranga Administration

- Questoes de implementagdo simple Network Wanagement

- Tr‘anSlgaO enTr'e Ver'sales Internet Standard Management Framework

(SNMP Framework)
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Concepcdo orientada a informacdo

* O SNMP implementa um modelo de gestdo orientado a informagdo

- Um modelo orientado a comandos seria problematico
Dispositivos diferentes necessitam de comandos diferentes
* Suporte de novos dispositivos obrigaria a alteragdes ao protocolo

*  MIB contém varidveis (objectos) que podem ser lidas e/ou escritas

- Modelo simples e muito flexivel

- Execugdo de comandos através da escrita em varidveis. Exemplos:

- Alteracdo do endereco IP de uma interface através da escrita numa variavel
para o enderego IP dessa interface

» Colocagdo de um dispositivo em modo teste através da escrita numa variavel
representando o modo corrente

* Ordem de reboot através de uma varidvel representando o tempo até ao
préximo reboot — a escrita nessa varidvel inicia uma contagem decrescente
»+ Além da leitura e escrita de varidveis, suporta fambém notifica-
¢Oes assincronas (traps)
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Transferéncia de informacado:
Polling vs. Traps

Dispositivo Dispositivo
Gerido Gerido

4 ) —
~ | _:
L ) ; Y ¥

4 Estacdao de Gestao % A Estacdo de Gestao %
Pedido (NMS) Dispositivo (NMS) Dispositivo

Gerido Gerido

Trap
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v I /T
Dispositivo Dispositivo

- Gerido - Gerido

Dispositivo Dispositivo
Gerido Gerido
Polling Traps
(Pedido/Resposta) (Notificacdes Assincronas)
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Organizacdo dos objectos ha MIB

(root)
[ |
ccitt iSO joint-iso-ccitt
(0) (1) (2)
I
| | | |
standard registration- member-body identified-
(0) authority (1) (2) organization (3) | ***
|
|
dod
(6)
internet
(1)
|
[ I I I I |
directory mgmt experimental private security snmpV2
(1) (2) (3) (4) (5) (6)
mib/mib-2 enterprise
(1) (1)
[ | | I | | | | — OID=1.3.6.1.4.1.9
Sys at icmp udp cmot snmp cisco
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Organizacdo da MIB

SNMPv1 definia toda a MIB

Versdes posteriores organizadas em mddulos

- Mddulos MIB correspondem a sub-drvores na hierarquia de objectos
» Contém conjuntos de objectos relacionados

- Extensivel: é possivel definir hovos médulos
- Flexivel: dispositivos suportam apenas os médulos que fazem sentido

SMT usada para definir os objectos nos mdédulos e a sua localiza-
¢do ha hierarquia
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Abstract Syntax Notation 1 (ASN.1)

Linguagem formal para descrigdo de dados
Define tipos de dados bdsicos
- E.g., BOOLEAN, INTEGER, OCTET STRING, ...

Permite definir tipos de dados derivados

- E.g., SEQUENCE (sequéncia de valores de tipos diferentes),
SEQUENCE OF (sequéncia de valores do mesmo tipo), ...

A SMI, usada na definicdo da MIB, baseia-se ho ASN.1

- Alguns tipos definidos pela SMI: IpAddress, Counter32, TimeTicks, ...

ASN.1 define tfambém formas ndo ambiguas de codificar,
transmitir e descodificar dados de tipos definidos

As mensagens SNMP sdo codificadas usando ASN.1 BER (Basic
Encoding Rules)

- Codificagdo TLV (Type/Length/Value)

15



Definicdo de objectos na MIB

Caracteristicas mandatorias

Nome do objecto, humanamente entendivel (e.g., sysDescr)

Sintaxe (fipo do objecto)

Acesso (acesso maximo na SMIv2)

- read-create, read-write, read-only, accessible-for-notify, not-accessible
Status

- mandatory, optional, obsolete (SMIV1); current, obsolete, deprecated (SMIv2)
Definigdo (descrigdo textual do significado do objecto)

Localizagdo (relativa) na hierarquia de objectos

Caracteristicas opcionais

Unidades, referéncia, indice (para tabelas), aumenta (alternativa ao
indice), valor-padrdo

Convengdes textuais permitem redefinir tipos para lhe dar seman-
tica mais especifica

TimeInterval € um INTEGER, mas com o significado preciso de "Periodo
de tempo medido em centésimos de segundo”

16



Definicdo de objectos na MIB

+ Exemplo de objecto (sysLocation) definido em SMIv2:

sysLocation OBJECT-TYPE

SYNTAX DisplayString (SIZE (@..255))

MAX-ACCESS read-write

STATUS current

DESCRIPTION "The physical location of this node (e.g., 'telephone
closet, 3rd floor'). If the location is unknown, the value is the zero-
length string."

::= { system 6 }

17



Tabelas

Alguma informagdo € inerentemente tabular, e.g., tabela de
encaminhamento

E possivel mapear tabelas na estrutura em drvore

- Necessdrio definir parte da MIB como tabular

- Mapeamento da linha e coluna da tabela no Object ID (OID) que
contém a respectiva entrada
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Tabelas — Exemplo

-- The IP routing table contains an entry for each route
-- presently known to this entity.

ipRouteTable OBJECT-TYPE . s
SYNTAX SEQUENCE OF IpRouteEntry «— Com maidscula

ACCESS not-accessible (T.lpo def'r,“do no
STATUS mandatory slide seguinte)
DESCRIPTION

"This entity's IP Routing table."

::={ ip 21 }

ipRouteEntry OBJECT-TYPE
SYNTAX IpRouteEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A route to a particular destination.”

INDEX  { ipRouteDest } -« Col ndi
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Tabelas — Exemplo

Indice (pode ndo ser a primeira coluna)

IpRouteEntry ::= ipRouteProto
SEQUENCE { INTEGER,
ipRouteDest ipRouteAge
IpAddress, INTEGER,
ipRouteIfIndex ipRouteMask
INTEGER, IpAddress,
ipRouteMetricl ipRouteMetric5
INTEGER, INTEGER,
ipRouteMetric2 ipRouteInfo
INTEGER, OBJECT IDENTIFIER
ipRouteMetric3 }
INTEGER,
ipRouteMetric4
INTEGER,
ipRouteNextHop
IpAddress,
ipRouteType
INTEGER,
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Tabelas — Exemplo

Note-se que a coluna pode ser sempre identificada por um
ndmero — o ndmero da coluna

A linha é identificada pelo indice, que pode ter mais de um
ndmero — neste caso € um prefixo IP, que tem quatro

No mapeamento para o OID, primeiro aparece a coluna e depois a
linha

E.g., a default gateway (préximo salto para o prefixo 0.0.0.0)
estard em

ip.ipRouteTable.ipRouteEntry.ipRouteNextHop.0.0.0.0

\ J \ J
Y Y

Coluna Linha
(indice)

21



Classe de
PDUV
(SNMPv3)

Read

Write
Response

Notification

Tipos de PDU*

Descrigdo

Mensagens para ler informagdo de gestdo de
um dispositivo gerido usando o mecanismo de
polling

Mensagens que alteram a informagdo de
gestdo de um dispositivo gerido

Mensagens enviadas em resposta a um
pedido

Mensagens usadas para enviar uma
notificagdo assincrona a um gestor

* PDU = Protocol Data Unit

PDU SNMPv1

GetRequest
GetNextRequest

SetRequest
GetResponse

Trap

PDU SNMPv2/3

GetRequest
GetNextRequest
GetBulkRequest

SetRequest

Response

Trapv2
InformRequest
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Tipos de PDU

GetRequest
- Serve para pedir o valor de uma ou mais varidveis (instancias)

GetNextRequest

- Serve para pedir o valor das instdncias de varidveis cujos OID sdo
imediatamente seguintes em ordem lexicogrdfica aos OID indicados

- Usada para fazer o walk da MIB
* Percorrer por ordem lexicogrdfica a sub-drvore debaixo de um dado OID

GetBulkRequest (v2/3)

- Especificados N+M OIDS, e indicando que sdo N non-repeaters e R
max-repetitions, obtém até N+ (M x R) varidveis como se fosse

+ Um GetNextRequest para cada um dos N primeiros OID
* R GetNextRequests sequenciais para cada um dos M OID seguintes

- Usada para acelerar a obtengdo de tabelas e o walk

23



Tipos de PDU

SetRequest
- Serve para modificar o valor de uma ou mais varidveis (instdncias)

Response
- Serve para responder a um pedido

Trap

- Serve para hotificar (de forma assincrona / ndo solicitada) o gestor
da ocorréncia de um dado evento

+ Em reacgdo a recepgdo de uma trap, o gestor pode fazer pedidos para
obter mais varidveis que lhe déem informagdo adicional

- Mensagem ndo confirmada = entrega ndo-fidvel

InformRequest
- Semelhante a trap, mas com recepgdo confirmada / retransmissdo

- Concebida para comunicagdo entre gestores, mas pode também ser
enviada por um agente a um gestor

24



Formato das mensagens

Normalmente sobre UDP/IP, mas desde a v2 que existem
transport mappings para outras pilhas protocolares

Portas
- 161 para a generalidade das mensagens, 162 para receber traps

25



Formato geral das mensagens SNMP

0 4 8 12 16 20 24 28 32
| | | | | | |
T Message Header T
A
T c PDU Control Fields T
+ PDU Variable Binding #1 ;
L o Object Name : PDU Variable Binding #1 L
. Object Value
L Message Body (PDU) 1
"""""""""""""""""""""" PDU Variable Binding#N
e ODEC NAmE
T ... . 5 PDU Variable Binding #N T
. Object Value
h 4




Formato geral das mensagens SNMPv1

0 4 8 12 16 20 24 28 32
] ] ] ] ]

Version Number = 0

Community String

PDU Control Fields

Message Body (PDU)

PDU Variable Bindings

4

Mensagens SNMPv2c diferem apenas no nimero da versdo (1)



Formato geral das PDU SNMP

4 8 12 16 20 24 28 32
] ] ] ]

PDU Type

Request |dentifier

Error Status

Error Index

PDU Variable Bindings =

28



Exemplo de mensagem SNMPv1

- Get-Request para o objecto sysDescr (1.3.6.1.2.1.1.1)

Bytes (hex)—— 30 29 02 01 00
Significado —»SEQUENCE len=41 INTEGER len=1 vers=0

04 06 70 75 62 6C 69 63
string len=6 P u b 1 i c

A0 1C 02 04 05 AE 56 02
getReq len=28 INTEGER len=4 -req ID-
02 01 00 02 01 00

INTEGER len=1 status INTEGER len=1 index

30 OE 30 (0]e 06 08
SEQUENCE len=14 SEQUENCE len=12 OID len=8

2B 06 01 02 01 01 01 o00O0
1.3.6 .1 .2 .1.1.1.0

05 00
NULL len=0



Formato geral das traps SNMP

0 4 8 12 16 20 24 28
] ] ] ]

32

PDU Type

T Enterprise

Agent Address

Generic Trap Code

Specific Trap Code

Time Stamp

= PDU Variable Bindings

30



Formato das GetBulkRequest SNMPv2

0 4 8 12 16 20 24 28 32
] ] ] ]

PDU Type

Request |dentifier

Non Repeaters

Max Repetitions

PDU Variable Bindings




Formato geral das mensa

SNMPv3

0

4
|

8
]

12 16 20
] ] ]

24
]

gens

32

Message Version Number = 3

Message |dentifier

Maximum Message Size

Message Flags

Message Security Model

(bytes 1 to 3)

.\Message Security
= Model (byte 4)

Message Security Parameters

C'or]te:-:t Engine ID

._'-.'-'.".'.'_.-.........,

Context Name

Scoped PDU &
] :

A

PDU Control Fields

Y

: Message Body (PDU)

PDU Variable Bindings

‘- s s s sk

2 4 6 -8
] ] i
Privacy Authen-
Reserved RBDFDL:amB Flag tication
9| e | RO
(Auth)y
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Seguranca

SNMPv1

- Mensagens ndo cifradas
» Conteldo visivel por quem conseguir escutar os pacotes
Fdceis de forjar
- Autenticagdo por string de comunidade
Espécie de password partilhada
« Circula em clear text

Por estes motivos, o SNMPv1
- Ndo se usava para escrita
Excepto em redes fisicamente isoladas
- Baseava-se no uso de "objectos fracos”

O seu uso ndo originaria danos significativos

E.g., uma varidvel com o uptime é aceitdvel, mas uma com a password de
root ndo é

33



Seguranca

SNMPv2

- Muitas variantes com diferentes modelos de segurancga
Party-based, user-based, view-based access control
- Pouco suportadas na pratica

A Unica versdo amplamente suportada é a v2c
- Baseada em strings de comunidade,
- Nivel de segurancia idéntico a v1...

34



Seguranca

SNMPv3

Mensagens incluem um hash criptografico calculado sobre
» O conteldo da mensagem

* A password do utilizador

- O instante de tfransmissdo

Suporta autenticagdo segura

* A password nunca € incluida nas mensagens

* A password é por utilizador

* Permite definir diferentes niveis de acesso a diferentes partes da MIB
para diferentes utilizadores

Garante autenticidade e integridade das mensagens
» Verifica que a mensagem ndo foi alterada nem é forjada

Impede a (re)utilizagdo de mensagens antigas
Suporta cifragem completa das mensagens para garantir privacidade
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Seguranca

Niveis de segurangca no SNMPv3

- noAuthNoPriv
 Inseguro

- AuthNoPriv
* Autenticagdo segura, por utilizador
* Garantia de integridade das mensagens

» Sem cifragem — alguém que escute os pacotes na rede pode obter
informagdes sobre os dispositivos

- AuthPriv
* Mensagens cifradas
» Nivel mais seguro
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